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Wprowadzenie

Jestes Liderem Projektu w konkursie ,Szkota miedzypokoleniowa”, a zatem przed Toba bardzo
ciekawe wyzwanie! W najblizszym czasie zorganizujesz warsztaty podnoszace kompetencje cyfrowe
seniorow, zaangazujesz w te dziatania ucznidw, a przede wszystkim otworzysz swoja szkota na
wyjatkowy dialog mfodszego i starszego pokolenia. Pomozemy Ci jak najlepiej przygotowac sie

do tego zadania.

Planujac warsztaty, mozesz skorzystac ze specjalnie przygotowanych scenariuszy, ktére podzielilismy
na trzy moduty: Wprowadzenie, Przyjemne z pozytecznym i Zagrozenia w internecie. Kazdy
scenariusz skfada sie ze statych elementéw:

Przed zajeciami. Znajdziesz tu podpowiedzi, jak przygotowac sie do zajec i co powtorzyé
z uczniami, nie brakuje tutaj tez listy pomocnych materiatow.

Pogadanka i/lub dyskusja. To Ty decydujesz, jaka forma zaje¢ sprawdzi sie najlepiej w Twojej
grupie. Mozesz skorzystac¢ zaréwno ze wskazéwek merytorycznych, jak i zawartych w tej czesci
pytan do rozmowy z seniorami.

Wazne! Gdy zaplanujesz zajecia, postaraj sie o zapewnienie niezbednych sprzetéw, np. ekranu

i rzutnika, laptopa i innych urzadzen. Dobrze, gdyby uczniowie mogli przynies$¢ na zajecia swoje
smartfony, mozesz poprosic¢ o to réwniez seniorow.

Cwiczenia miedzypokoleniowe. Skorzystaj z nich dowolnie — dobierz te propozycje, ktére pasuja
do Twojej koncepcji. Moze uda Ci sie zrealizowa¢ dwa ¢wiczenia, a moze pie¢ — wszystko bedzie
zalezato od poziomu i zaangazowania Twojej grupy.

Pytania i odpowiedzi. Nie zapomnij o podsumowujacej zajecia sesji pytan i odpowiedzi. Jestesmy
przekonani, ze rownie chetnie wezma w niej udziat zaréwno seniorzy, jak i uczniowie.

Praca domowa. Przygotowalismy takze propozycje prac domowych — osobno dla chetnych
seniorow i uczniéw. Te zadania pozwola utrwali¢ zdobyta wiedze w przyjemny sposdéb. Pamietaj
o nagradzaniu tych, ktorzy je wykonaja!

Biblioteczka cyberbezpiecznego seniora. W tej czesci znajdziesz linki do materiatow, ktére
mozesz poleci¢ uczestnikom zajec.

Scenariusze maja na celu zbudowanie wyjatkowej przestrzeni do wspodtpracy — pomiedzy uczniami
a seniorami. W czasach, gdy technologia i szybkie tempo zmian coraz bardziej dzielg pokolenia,
inicjatywy takie jak ta staja sie niezwykle wazne. To nie tylko sposob na nauke nowych umiejetnosci,
ale przede wszystkim na budowanie wiezi, ktére pozwalaja zrozumied i docenié réznice miedzy
pokoleniami.

Zyczymy powodzenia w organizacji i prowadzeniu warsztatéw. Trzymamy za Ciebie kciuki!

Jesli bedziesz potrzebowa¢ dodatkowych informacji, znajdziesz je na stronie
kompetencjecyfrowe.gov.pl/szkolamiedzypokoleniowa. Mozesz tez skontaktowac sie z nami
mailowo: kompetencjecyfrowe@nask.pl.
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Zajecia 0.
Miedzypokoleniowo, czyli jak?

Wspoiczesne technologie, mimo ze stwarzaja ogromne mozliwosci, moga by¢ dla starszych oséb
zrodtem frustracji i niepewnosci. Dla wielu seniorow, ktorzy nie dorastali w cyfrowym swiecie, nauka
obstugi nowych urzadzen czy aplikacji oraz korzystania z nowoczesnych udogodnien staje sie
wyzwaniem wymagajacym czasu i wsparcia. Zrozumienie tej trudnosci i wykazywanie sie empatia jest
istotne nie tylko w kontekscie pomagania w obstudze technologii, ale réwniez w budowaniu relacji,
ktére beda oparte na wzajemnym szacunku. Mfodsze pokolenia czesto podchodza do nowych
technologii z duza fatwoscia, intuicyjnie, dlatego warto uswiadomi¢ uczniom, ze dla senioréw moze
to by¢ proces wymagajacy cierpliwego i wyrozumiatego podejscia.

Warsztaty wstepne to obowigzkowe zajecia do zrealizowania z uczniami — jeszcze przed wtasciwymi
zajeciami w ramach konkursu , Szkota miedzypokoleniowa”, w ktérych wezma udziat seniorzy. Maja
one uwrazliwi¢ mtodziez na potrzeby uczestnikow tych spotkan, nauczy¢ empatii, cierpliwosci

i ksztattowac inne niezbedne umiejetnosci miekkie. Uczniowie, ktdrzy zrozumieja, jak wazne jest
dostosowanie tempa pracy do mozliwosci senioréw, beda mogli nie tylko wnies¢ do zaje¢ swojg wiedze,
ale takze zapewni¢ mita atmosfere i komfort pracy. Warto, by zdawali sobie sprawe, ze pomoc w nauce
obstugi nowych technologii to nie tylko kwestia technicznych umiejetnosci, ale réwniez budowania
relacji opartych na empatii i zrozumieniu. Co wiecej, takie zajecia beda doskonata okazja, aby mtodsze
pokolenie rozwineto umiejetnosci interpersonalne, ktére beda przydatne nie tylko w pracy z seniorami,
ale réwniez w codziennym zyciu.

Przebieg zajec:

Mozesz samodzielnie wybrac¢ forme warsztatéw — uwzglednij wielkos$¢ i potrzeby grupy. Podczas tego
spotkania przygotujesz ucznidéw-mentordéw i ucznidw-pomocnikéw do wspdtprowadzenia zajec

z seniorami w zakresie ksztattowania kompetencji cyfrowych, cyberbezpieczenstwa oraz madrego
korzystania z internetu. Twoim zadaniem jest ksztattowanie z uczniami niezbednych umiejetnosci
komunikacyjnych, w szczegdlnosci cierpliwosci, empatii i pracy zespotowej. Skorzystaj z ponizszych
wskazoéwek. Cwiczenia dobierz wedtug wiasnego uznania — mozesz wybrac je sposréd zaproponowa-
nych, mozesz obmysili¢ wtasne. Minimalny czas trwania zajeé: 2 x 45 minut.

@ 1. Jestem mentorem! — pogadanka i burza mézgow

Przedstaw uczniom zatozenia konkursu ,Szkota miedzypokoleniowa” i powiedz, dlaczego sie
spotykacie.

Zapros wszystkich do udziatu w burzy mézgoéw: zapisz na tablicy fraze ,SENIORZY | NOWE
TECHNOLOGIE" i zapytaj ucznidéw o skojarzenia. Wszystkie zapisz i podsumuj. Padna zapewne dwa
rodzaje stwierdzen: z jednej strony ,seniorzy boja sie, nie lubia, nie korzystaja z nowych technologii”
i z drugiej — ,moja babcia swietnie sobie radzi w internecie”. Zastanowcie sie wspdlnie, z czego to
wynika. Podsumuj to mini¢wiczenie, zwracajac uwage na roznice w korzystaniu z technologii miedzy
miodszymi a starszymi pokoleniami.

Powiedz, ze podczas tych zaje¢ przygotujecie sie do prowadzenia warsztatéw z seniorami w réznym
wieku. Podkresl znaczenie cierpliwosci oraz umiejetnosci ttumaczenia w prosty sposob, bez uzywania
technicznego zargonu. Zwrdc tez uwage, ze niejednokrotnie by¢ moze trzeba bedzie co$ powtdrzyc,
mowi¢ wolniej i wyrazniej niz zwykle. Wyjasnij, dlaczego empatia (i dobre maniery!) jest kluczowa

W pracy z seniorami — uczniowie powinni zrozumiec, ze dla wielu starszych oséb nawet proste
czynnosci w internecie moga by¢ wyzwaniem.
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Mozesz podzieli¢ sie whasnymi doswiadczeniami, np. opowiedzie¢ o tym, jak z nowych technologii
korzystaja Twoi rodzice czy dziadkowie. Jesli znajda sie chetni uczniowie, oddaj im glos i pozwdl na
podzielenie sie wlasnymi refleksjami. Nastepnie zapro$ do udziatu w ¢wiczeniach.

® 2. Cwiczenia dla uczniéw

Cwiczenie 1. Spacer w cudzych butach

Popros uczniéw, aby zamkneli oczy i wyobrazili sobie, ze na chwile staja sie wlasna babcia, wtasnym
dziadkiem lub inna starsza osoba. Nastepnie przeczytaj im opisy sytuacji, z jakimi moga borykac sie
seniorzy (np. trudnosci z odczytaniem drobnego tekstu na ekranie telefonu, spowolniony czas reakgji,
nieumiejetnosc obstugi nowych sprzetéw).

Za kazdym razem zadawaj pytania:
o Jak sie czuliscie?
o Co mogtoby Wam pomoc w tej sytuacji?
o Co by Wam przeszkadzato?
Odpowiedzi zapisuj na tablicy lub flipcharcie.

Dzieki temu ¢wiczeniu uczniowie beda mogli zastanowic sie, jak mozna okaza¢ cierpliwosé i pomoc,
gdy starsze osoby napotykaja trudnosci.

Cwiczenie 2. Cierpliwosé na wage zlota

Podziel uczniow na pary. Kazdy zespdt otrzymuje zadanie, ale jeden z uczniéw ma wykonad je

z ,ograniczeniem”, np. tylko jedna reka lub w rekawiczkach, aby symulowac¢ ograniczona sprawnos¢
ruchowa. Drugi uczern ma pomagac partnerowi, ale nie moze wykonywac zadania za niego — moze
jedynie wspieraé, podpowiadacd i zachecad.

Po zakorczeniu ¢wiczenia podyskutujcie wspolnie — zastandwecie sie, jakie emocje towarzyszyty
uczniom w roli pomagajacych i jakie strategie byty najbardziej skuteczne. Zapisz na tablicy lub
flipcharcie wszystkie zebrane wskazdéwki.

Cwiczenie 3. Slucham i stysze

Popros uczniéw, by podzielili sie na pary (nie moga zosta¢ w parach z poprzedniego ¢wiczenia).
Kazdy ma za zadanie w ciggu trzech minut opowiedzie¢ swojemu partnerowi o jakims doswiadczeniu
lub zainteresowaniu. Drugi uczen jedynie stucha — nie przerywa, nie zadaje pytan, nie udziela porad.
Nastepnie role sie odwracaja.

Po uptywie wyznaczonego czasu uczniowie dziela sie tym, co zapamietali z opowiesci partnera.
Whioskiem z tego ¢wiczenia jest pokazanie, jak wazna jest uwaznos¢ w rozmowie oraz jak cenne
moze by¢ samo wystuchanie kogos, bez potrzeby natychmiastowego reagowania.

Zapisz na tablicy wnioski z tego ¢wiczenia.
Cwiczenie 4. Rozmowy symulowane

Uczniowie tworza nowe pary, w ktérych jedna osoba gra role seniora, a druga jest uczniem
thumaczacym podstawowe zagadnienia dotyczace korzystania z internetu, np. jak zatozy¢ konto
e-mail lub jak bezpiecznie przegladac¢ strony internetowe.
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Daj ,uczniowi" instrukcje dotyczace tematu rozmowy, a ,seniora” popros o to, by zadawat pytania

i wyrazat swoje watpliwosci, tak jakby pierwszy raz miat do czynienia z dana technologia. Zadaniem
Lucznia" jest cierpliwe wyjasnienie wszystkich krokow, koniecznie przy uzyciu prostego jezyka.
Wytlumacz ,,uczniom”, ze powinni mowic¢ powoli i jasno, uwazajac na swoj ton glosu. Powiedz, ze musza
stuchac ,seniora” i odpowiadac na jego potrzeby.

Kazda para przeprowadza dwie rozmowy — na zakonczenie ¢wiczenia kazdy z ucznidéw powinien raz
by¢ ,uczniem”, a raz ,seniorem”.

Gdy scenki sie zakoncza, podsumuijcie to ¢wiczenie wspdlnie. Zapytaj:
o Jakie trudnosci napotkaliscie w wyjasnianiu wskazanych tematéw?
o Co byto najtrudniejsze?
o Czy odczuliscie momenty, w ktérych brakowato Wam cierpliwosci?
o Z czym poradziliscie sobie najlepiej?
Zapisz wspolne nioski na tablicy.
Cwiczenie 5. Prosta instrukcja

Wrecz kazdemu uczniowi wczesniej przygotowana karteczke z pytaniem dotyczacym tematyki
zajec z seniorami, np. ,Jak utworzyc¢ silne hasto?”, ,Jak korzysta¢ z komunikatora?”, ,Jak zatozy¢
skrzynke e-mail?". Zadaniem uczniéw bedzie przygotowanie uproszczonej instrukcji, bez uzycia
skomplikowanej terminologii. Powiedz, ze instrukcja powinna zawierac jasno okreslone kroki oraz
ze mile widziane sa analogie zrozumiate dla senioréw, np. ,hasto jest jak klucz do drzwi — musi by¢
bezpieczne i niepowtarzalne”. Warto tez — wszedzie tam, gdzie to mozliwe i potrzebne — dodawac
praktyczne przyktady.

Popro$ ochotnikéw o odczytanie swoich propozycji. Zastandwcie sie wspdlnie, czy faktycznie
instrukcje byty jasne i oczywiste. Co mozna w nich poprawic?

Zapisz na tablicy wnioski ze wspdlnej dyskusji.

@ 3. Praca domowa

Popros ucznidw, by korzystajac ze wszystkich wnioskow i refleksji zebranych na tablicy, przygotowali
liste wskazowek do pracy z seniorami. Moga wybra¢ dowolna forme — plakat, ulotke, e-mail, filmik.
Materiaty te mozecie pozniej wykorzystac¢ podczas ,,odpraw” przed zajeciami z seniorami, aby jeszcze
lepiej utrwali¢ zdobyte tu umiejetnosci.
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Modutl. WPROWADZENIE

Zajecia 1.
Pierwsze kroki z technologia ;

Wspoiczesny Swiat stawia przed nami nowe wyzwania zwigzane z umiejetnosciami cyfrowymi, ktére
staty sie nieodfacznym elementem codziennego zycia. Dla wielu senioréw jednak kontakt z nowymi
technologiami moze budzi¢ szereg obaw. Czesto brakuje im pewnosci siebie, aby samodzielnie
stawiac¢ pierwsze kroki w cyfrowym swiecie, co skutkuje wykluczeniem z wielu sfer zycia spotecznego
i ograniczeniem dostepu do informacji. Dlatego tak wazne jest, aby pomdc im przetamac bariery

i W prosty, przyjazny sposob nauczy¢ korzystania z podstawowych narzedzi internetowych.

Zajecia z tym scenariuszem maja na celu wsparcie seniorow w pierwszych krokach z technologia,
takich jak zaktadanie konta e-mail, instalacja komunikatoréw oraz swobodniejsze poruszanie sie po
internecie. To nie tylko praktyczne umiejetnosci, ale takze szansa na podtrzymywanie kontaktow

z bliskimi i odkrywanie $wiata.

Przed zajeciami:

0 1. Powtorz z uczniami

Przed zajeciami przygotuj dla uczniow ,odprawe". Przypomnijcie sobie wtasne pierwsze kroki

w internecie. Przybliz uczniom plan zaje¢ i przypisz im zadania wedtug scenariusza. Prze¢wiczcie
swoje role, przygotujcie potrzebne pomoce i inne materiaty (zgodnie z wybranymi ¢wiczeniami).
Obejrzyjcie dla przypomnienia materiaty z warsztatéw wstepnych. Zachec¢ uczniéw do aktywnego
udziatu w zajeciach.

9 2. Lektury obowiazkowe

Zapoznaj sie z ponizszymi materiatami — dzieki temu jeszcze lepiej przygotujesz sie do zajec:

Fundacja Digital Poland, (2023), ,Nowoczesny senior w cyfrowym $wiecie”, wyd. IV, Warszawa:
Fundacja Digtal Poland [online, dostep dn. 20.03.2026].

Ministerstwo Cyfryzacji, (2020), .E-mail i media spotecznosciowe? Wszystko, co musisz wiedzie¢
0 bezpiecznej komunikacji w sieci” [online, dostep dn. 20.03.2026].

Przebieg zajec:
O 1. Internet dla matych i duzych - pogadanka i/lub dyskusja

Omow krotko temat zajeé w najdogodniejszej i najbardziej dopasowanej do grupy formie — mozesz
poprowadzi¢ wykfad samodzielnie lub poprosi¢ o pomoc chetnych ucznidw (zadbaj wczesniej o to,
by byli wtasciwie przygotowani). A moze wolisz dyskusje nad wskazanymi zagadnieniami?

To Ty decydujesz o przebiegu zaje¢! Uwzglednij WSZYSTKIE ponizsze tematy, jednak stopien
szczegodtowosci dobierz do poziomu grupy. Zwracaj uwage na aspekty istotne z punktu widzenia
seniorow. Minimalny czas trwania zaje¢: 60 minut.

Uwaga! Jesli masz taka mozliwosé, pokazuj (np. na duzym ekranie), o czym mowisz. Jesli bedzie
taka potrzeba, wyswietlaj konkretne strony czy aplikacje, tak aby utatwié¢ zapoznawanie sie z tymi
narzedziami oraz proces zaktadania kont czy konfiguracji narzedzi.
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INTERNET

Internet to ogromna przestrzen petna informacji, ustug i rozrywki, ktéra umozliwia szybki
dostep do wiedzy, komunikacje z bliskimi oraz odkrywanie nowych zainteresowan.

Dla senioréw internet moze byc¢ doskonatym zrédtem wiedzy — moga uczyc sie nowych rzeczy,
oglada¢ filmy instruktazowe czy bra¢ udziat w kursach online.

Globalna sie¢ pozwala na tatwiejszy kontakt z rodzing i przyjaciétmi, zwtaszcza tymi, ktérzy
mieszkaja daleko, co pomaga przeciwdziata¢ poczuciu izolac;ji.

Dzieki internetowi mozna zatatwiac rézne sprawy bez wychodzenia z domu — od zakupow,
przez sprawdzanie repertuaru kina, po opfacanie rachunkéw.

PRZEGLADARKA INTERNETOWA

Przegladarka internetowa to podstawowe narzedzie, dzieki ktéremu mozemy wyszukiwaé w sieci
réznorodne tresci — od artykutow po filmy i kursy online.

Seniorzy moga korzystac z przegladarek, aby znalez¢ informacje na interesujace ich tematy, np.
zdrowie, przepisy kulinarne czy porady dotyczace hobby.

Przegladarka to takze klucz do korzystania z ustug takich jak e-zakupy, bankowos¢ internetowa
czy rezerwacja wizyt lekarskich.

POCZTA E-MAIL

E-mail to podstawowy sposéb komunikacji w swiecie cyfrowym, ktéry pozwala na szybkie
wysytanie wiadomosci, zdje¢ czy dokumentow.

Dla senioréw e-mail moze by¢ prostym sposobem na utrzymywanie regularnego kontaktu
z bliskimi oraz otrzymywanie waznych informacji od instytucji (np. wyniki badan, przypomnienia
o wizytach lekarskich).

Korzystanie z poczty e-mail umozliwia rejestracje na roznych stronach, subskrypcje newsletteréw
oraz dostep do ustug online (np. konta bankowe, serwisy informacyjne).

KOMUNIKATORY INTERNETOWE

Komunikatory, takie jak WhatsApp czy Messenger, to aplikacje umozliwiajace bezptatne
rozmowy gtosowe i tekstowe oraz wysytanie zdjec i filmdw.

Dla senioréw stanowia tatwy sposob na szybkie porozumiewanie sie z rodzing, bez koniecznosci
ponoszenia kosztow potaczen telefonicznych, zwlaszcza miedzynarodowych.

Dzieki komunikatorom mozna tworzy¢ grupy, co pozwala na kontakt z kilkoma osobami
jednoczesnie, np. rodzina lub znajomymi z klubu seniora.

Komunikatory moga by¢ rowniez przydatne do udziatu w grupach wsparcia czy zwigzanych
z hobby — umozliwiaja tatwe dzielenie sie pasjami i poradami z innymi.

WIDEOROZMOWY

Wideorozmowy za posrednictwem aplikacji takich jak Zoom, Skype czy Google Meet to swietny
sposodb na utrzymywanie kontaktu ,twarza w twarz", nawet na odlegtos¢.
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Dla senioréw wideorozmowy moga by¢ bezpieczna alternatywa dla osobistych spotkan,
zwlaszcza w sytuacjach takich jak pandemia czy trudnosci z poruszaniem sie.

Wideorozmowy umozliwiaja udziat w warsztatach, spotkaniach towarzyskich i zajeciach online,
dzieki czemu seniorzy moga angazowac sie spotecznie bez wychodzenia z domu.

Korzystanie z wideorozmdéw pomaga rowniez wzmocni¢ relacje z bliskimi — szczegdlnie
z wnukami — oraz zapobiega¢ poczuciu osamotnienia.

Jesli wolisz wprowadzenie w formie dyskusji, mozesz skorzystac z ponizszych propozycji pytan. W taka
miedzypokoleniowa rozmowe warto zaangazowac tez ucznidéw!

Jakie informacje chcielibyscie znalez¢ w internecie, ale nie wiecie, jak je wyszukadé?
Jakie obawy macie przed korzystaniem z internetu? Co Was najbardziej powstrzymuje?

Czy jest jakas czynnos¢, ktdra chcielibyscie wykonywad online (np. zakupy, optacanie rachunkow),
ale nie czujecie sie jeszcze pewnie?

Jakie bytyby dla Was najwieksze korzysci z posiadania konta e-mail?
Jakie trudnosci widzicie w obstudze poczty e-mail i jak moglibysmy Wam pomoc?
Z kim chcielibyscie kontaktowac sie czesciej, korzystajac z komunikatoréow internetowych?

Jakie funkcje komunikatoréw mogtyby by¢ dla Was najbardziej przydatne (np. rozmowy gtosowe,
wysytanie zdjed)?

Czy obawiacie sie korzystania z komunikatorow? Jesli tak, to dlaczego?

Czy zdarzyto sie Wam napotkac trudnosci w znalezieniu informacji w internecie? Co byto
problemem?

Jakie tematy najczesciej chcielibyscie wyszukiwaé w przegladarce? Czy sa jakies strony, ktére
chcielibyscie odwiedzi¢?

Czy macie obawy dotyczace bezpieczernstwa podczas przegladania stron internetowych?
Czy mieliscie juz okazje rozmawiac z bliskimi przez wideorozmowy? Jakie byty Wasze wrazenia?

W jakich sytuacjach wideorozmowy mogtyby by¢ dla Was przydatne (np. kontakt z rodzina,
lekarzem, udziat w warsztatach)?

Jakie trudnosci napotkaliscie podczas korzystania z wideorozméw? Jak mozemy pomdc je
przezwyciezyc¢?

® 2. Cwiczenia miedzypokoleniowe

Ponizej przestawiamy propozycje ¢wiczen praktycznych do wykorzystania podczas zaje¢. Zaangazuj
w nie ucznidw — w kazdym przyktadzie znajdziesz wskazowki, jak to robi¢. Cwiczenia mozesz dobrac
wedtug wtasnego uznania lub obmysli¢ swoje.

Uwagal! Do realizacji ¢wiczen beda potrzebne urzadzenia cyfrowe, np. smartfony i tablety, ktore
przyniosa ze soba seniorzy. Nie zapomnij poprosic¢ o to wczesniej uczestnikow zajec!

© m@w éezdgggtgeniowo



Cwiczenie 1. Moje pierwsze kroki w sieci

Podziel seniorow na mate grupy (po 2-3 osoby) i do kazdej z nich przydziel ucznia-mentora. Kazda
z grup pracuje wedtug ustalonych potrzeb — seniorzy pod okiem ucznia albo zaktadaja swoje konto
e-mail, albo instaluja wybrany komunikator. Uczen podpowiada, jak wypemié formularz, ustawié¢
bezpieczne hasto i jak korzystaé z poczty elektronicznej lub jak pobra¢ aplikacje ze sklepu,
skonfigurowac swoje konto i dodawac kontakty.

Gdy wszyscy maja juz swoje skrzynki e-mail i/lub komunikatory, probuja skontaktowaé sie z innym
uczestnikiem zaje¢ — spoza swojej grupy.

Cwiczenie 2. Szukam, wiec jestem

Seniorzy w parach z uczniami maja za zadanie znalez¢ w internecie informacje na zadany temat
(np. najnowsze wiadomosci, prognoza pogody, przepis kulinarny). Uczniowie pomagaja seniorom
wpisac zapytanie w przegladarke i wyjasniaja, jak wybiera¢ wiarygodne strony.

Dla chetnych: seniorzy ucza sie, jak wysytac linki i ¢wicza te umiejetnosé, wysytajac odnosniki np. do
cztonkow rodziny lub innych uczestnikow warsztatow. Nad wszystkim czuwajg uczniowie-mentorzy.

Cwiczenie 3. Z rodzina najlepiej na... wideorozmowie

Pokaz — np. z wykorzystaniem ekranu i rzutnika lub innych dostepnych sprzetéw — na czym polegaja
rozmowy na komunikatorach wideo. Przedstaw krok po kroku, jak sciagna¢ aplikacje, skonfigurowaé
konto, wiaczyé/wytaczyé kamere i mikrofon, nawiazac potaczenie.

Po krotkim wprowadzeniu przeéwiczcie razem te umiejetnosci: seniorzy moga sprobowac zadzwonic
do swoich krewnych lub znajomych albo do uczniow-pomocnikow, ktérzy beda czekac na telefon za
drzwiami.

@ 3. Pytania i odpowiedzi

Przebieg tych zaje¢ w gtéwnej mierze zalezy od tego, co ich uczestnicy juz wiedza na temat
korzystania z internetu i w jakim stopniu sg obyci z podstawowymi cyfrowymi udogodnieniami. Moze
sie okazac, ze zaproponowane ¢wiczenia beda wystarczajace, za tatwe lub za trudne dla grupy, z ktéra
sie spotkasz. Dobrym rozwigzaniem — oprocz préby realizacji ¢wiczen dopasowanych do mozliwosci
seniorow — bedzie tez przeprowadzenie wydtuzonej sesji pytan i odpowiedzi.

Zache¢ senioréw do zadawania pytan, ktére pojawity sie w trakcie ¢wiczen. Czy wszystko byto
zrozumiate? Moze cos trzeba powtdérzyc¢, wyjasnic jeszcze raz? Podczas Q&A koniecznie uwzglednij
tez ucznidw — by¢ moze oni rowniez beda mied jakies refleksje lub watpliwosci do omowienia.

Jesli to Twoje ostatnie zajecia, popros uczniéw i senioréw o wypetnienie ankiety. Seniorzy moga w tym
celu skorzysta¢ z wlasnych urzadzen lub smartfonéw ucznidw. Pamietaj rowniez o wypetnieniu wlasnej
ankiety (wzory ankiet znajdziesz w mailingu ze wszystkimi niezbednymi informacjami).

@ 4. Praca domowa (dla chetnych)

Zaproponuj chetnym prace domowa, ktéra pomoze pocwiczy¢ zdobyte umiejetnosci.

Dla senioréw: Sprébujcie w wybrany sposob (e-mail, komunikator, wideorozmowa) skontaktowaé
sie z dawno niewidzianym krewnym lub znajomym.
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Dla uczniow: Przygotujcie krotkie podsumowanie zaje¢ w formie e-maila, ktory (po sprawdzeniu
przez nauczyciela) rozeslecie do uczestnikdw warsztatdw i/lub zaprzyjaznionych seniorow.

° 5. Biblioteczka cyberbezpiecznego seniora

Pokaz seniorom, gdzie moga szuka¢ informacji na temat bezpiecznego korzystania z technologii
i internetu. Pole¢ np.:

materiaty stworzone w ramach kampanii ,Seniorze, spotkajmy sie w sieci” (odc. 2 ,E-mail i media
spotecznosciowe? Wszystko, co musisz wiedzie¢ o bezpiecznej komunikacji w sieci” — poradnik
i filmik);

filmy na kanale Warszawskiego Instytutu Bankowosci na YouTubie;

materiaty na stronie kompetencjecyfrowe.gov.pl w sekcji Seniorzy;

poradnik Fundacji Digital Polska .Nowoczesny senior w cyfrowym swiecie”.
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https://www.gov.pl/attachment/23e9380d-ac60-4f8b-9f18-e3d52dbbf3c5
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https://www.youtube.com/channel/UC0hP7yAJ58bkWJnsnf-hHhw
https://kompetencjecyfrowe.gov.pl/
https://api.polskabezgotowkowa.pl/uploads/nowoczesny_senior_2023_cfbf9f4984.pdf

Modutl. WPROWADZENIE

Zajecia 2.
Podstawy bezpieczenstwa w internecie s

W dobie dynamicznego rozwoju technologii internet stat sie integralna czescia codziennego zycia —
umozliwia utrzymywanie kontaktow, dostep do informacji i rozrywki oraz realizacje wielu codziennych
zadan, takich jak zakupy czy optacanie rachunkéw. Jednak wraz z korzysciami, jakie niesie, rosnie
liczba zagrozen, na ktére narazeni sa uzytkownicy, szczegadlnie ci mniej zaznajomieni z nowoczesnymi
technologiami. Seniorzy, coraz czesciej korzystajacy z internetu, moga byc¢ szczegodlnie podatni

na ataki cyberprzestepcoéw i inne niebezpieczenstwa.

Celem zaje¢ jest wprowadzenie uczestnikéow w zagadnienia zwiazane z podstawami bezpieczenstwa
w internecie. Dotycza one kilku kluczowych aspektéw: roli uzywania silnych haset, regularnego
aktualizowania sprzetu i oprogramowania oraz dziatania programéw antywirusowych i sposobow,

w jakie chronia nasze urzadzenia.

Przed zajeciami:

0 1. Powtorz z uczniami

Przed zajeciami przygotuj dla uczniow ,,odprawe"”. Powtdrzcie razem podstawowa wiedze na temat
programow antywirusowych, silnych haset, aktualizacji, przypomnijcie sobie najwazniejsze zasady
bezpieczenstwa w sieci. Przybliz uczniom plan zaje¢ i przypisz im zadania wedtug scenariusza.
Przecwiczcie swoje role, przygotujcie potrzebne pomoce i inne materiaty (zgodnie z wybranymi
¢wiczeniami). Obejrzyjcie dla przypomnienia materiaty z warsztatéw wstepnych. Zache¢ uczniéw
do aktywnego udziatu w zajeciach.

9 2. Lektury obowiazkowe

Zapoznaj sie z ponizszymi materiatami i stronami — dzieki temu jeszcze lepiej przygotujesz sie do zajet:

CERT Polska, (2022), ,Kompleksowo o hastach" [online, dostep dn. 20.03.2026].

Frankiewicz B., Grabowska K., Koletyrska K., Kwasnik A., (2024), .#Halo! Tu cyberbezpieczny Senior!”,
Warszawa: NASK - Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026].

Ganko K., Kania D., (2025), ,ABC cyberbezpieczenstwa 2.0", wyd. Il poprawione, Warszawa: NASK -
Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026] (wybrane hasta dotyczace omawianego
tematu).

Ministerstwo Cyfryzacji, (2020), ,Antywirus i zaslepka? Wszystko, co musisz wiedzie¢ o programach
i narzedziach zwieszajacych Twoje bezpieczenstwo w sieci” [online, dostep dn. 20.03.2026].

Strona cert.pl (Baza wiedzy — Zadbaj o bezpieczne hasta i logowanie)

Przebieg zajec:
O 1. ABC seniora w internecie — pogadanka i/lub dyskusja

Omow krotko temat zajeé w najdogodniejszej i najbardziej dopasowanej do grupy formie — mozesz
poprowadzi¢ wyktad samodzielnie lub poprosi¢ o pomoc chetnych ucznidéw (zadbaj wczesniej o to,
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https://cert.pl/posts/2022/01/kompleksowo-o-haslach/
https://www.nask.pl/media/2024/11/Poradnik__Halo__Tu_cyberbezpieczny_Senior.pdf
https://it-szkola.edu.pl/publikacje,plik,117
https://www.gov.pl/attachment/052980b1-3db1-4dc1-a6bf-47edff89bab5
https://www.gov.pl/attachment/052980b1-3db1-4dc1-a6bf-47edff89bab5
https://cert.pl/bezpieczne-hasla/

by byli wtasciwie przygotowani). A moze wolisz dyskusje nad wskazanymi zagadnieniami?

To Ty decydujesz o przebiegu zajec! Uwzglednij WSZYSTKIE ponizsze tematy, jednak stopien
szczegotowosci dobierz do poziomu grupy. Zwracaj uwage na aspekty istotne z punktu widzenia
seniorow. Minimalny czas trwania zaje¢: 60 minut.

PROGRAM ANTYWIRUSOWY

Programy antywirusowe petnia kluczowa role w ochronie komputerow, smartfonéw oraz innych
urzadzen przed ztosliwym oprogramowaniem, takim jak wirusy, trojany czy ransomware.

Korzystanie z takich programow staje sie niezbedne, poniewaz internet peten jest zagrozen, ktére
moga uszkodzi¢ nasze urzadzenia, wykras¢ dane osobowe czy zablokowaé dostep do waznych
informacji.

Program antywirusowy dziatfa jak straznik — wykrywa, blokuje i usuwa ztosliwe oprogramowanie,
zanim wyrzadzi ono szkody.

Dzieki regularnym aktualizacjom programy antywirusowe potrafig reagowac na nowe zagrozenia,
ktore pojawiaja sie w sieci. Seniorzy, ktorzy czesto nie sa $wiadomi najnowszych cyberzagrozen,
moga czuc sie pewniej i bezpieczniej, majac zainstalowany taki program na swoich urzadzeniach.

Programy antywirusowe nalezy pobierac tylko z oficjalnych, legalnych zrédet, takich jak sklepy
z aplikacjami czy strony internetowe producentéw oprogramowania.

SILNE HASLA

Silne hasta sa jednym z najwazniejszych elementow ochrony w internecie, poniewaz
stanowia pierwsza linie obrony przed nieuprawnionym dostepem do naszych kont i danych.

Hasto jest jak klucz do drzwi — im trudniejsze do ztamania, tym bezpieczniejsze sg nasze informacje.

Korzystanie z prostych, tatwych do odgadniecia haset (np. imie, data urodzenia) naraza nas na
ryzyko wtamania, ktére moze skutkowac kradzieza tozsamosci, pieniedzy lub danych osobowych.

Silne hasto powinno sktada¢ sie przynajmniej z 14 znakéw, moze by¢ np. znana fraza zmieniona
w sposob znany tylko nam.

Hasta, ktérych uzywamy, powinny by¢ unikalne — uzywanie jednego hasta do wielu kont stwarza
ryzyko, ze raz ztamane hasfo otworzy przestepcom furtke do wszystkich naszych kont
(bankowego, pocztowego itd.) jednoczesnie.

Najwazniejsze konta warto zabezpieczy¢ takze poprzez wiaczenie uwierzytelniania
dwusktadnikowego. Wtedy podczas logowania oprécz hasta bedziemy musieli podaé takze drugi
sktadnik — np. kod z SMS-a czy specjalnej aplikacji lub odcisk palca.

Tworzenie i zarzadzanie trudnymi hastami nie musi by¢ skomplikowane — mozna korzystac
z menedzerow haset, ktore utatwiaja przechowywanie i generowanie bezpiecznych kombinagji.

AKTUALZACJE SPRZETU | OPROGRAMOWANIA

Aktualizacje sprzetu i oprogramowania sa kluczowe dla utrzymania bezpieczenstwa naszych
urzadzen w internecie. Kazdego dnia cyberprzestepcy poszukuja nowych luk i stabych punktéw
w systemach, ktére moga wykorzystac¢ do przeprowadzania atakéw. Producenci regularnie
wypuszczaja aktualizacje, ktore naprawiaja te luki oraz wprowadzaja nowe funkcje ochronne,
by zapewni¢ uzytkownikom jak najwyzszy poziom bezpieczenstwa.
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Aktualizacje moga wydawac sie mato istotne, a czasem wrecz uciazliwe, poniewaz czesto
pojawiaja sie komunikaty o koniecznosci ich instalacji. Jednak ignorowanie takich aktualizacji
naraza urzadzenia na ataki, poniewaz stare wersje oprogramowania moga mie¢ znane luki,
ktore cyberprzestepcy moga fatwo wykorzystac.

Aktualizacje sa jak wzmocnienia drzwi — chronig przed nowymi zagrozeniami i sprawiaja,
ze system jest odporniejszy na proby wlamania.

Aktualizacje nie tylko zwiekszaja bezpieczenstwo, ale czesto poprawiaja réwniez wydajnosc
i stabilno$¢ urzadzen, co pozytywnie wptywa na komfort ich uzytkowania.

PODSTAWOWE ZASADY BEZPIECZENSTWA W SIECI

Podstawowe zasady bezpieczenstwa w sieci to fundament ochrony przed cyberzagrozeniami,
ktore moga napotkac wszyscy uzytkownicy internetu. Przestrzeganie tych zasad pomaga
zminimalizowac¢ ryzyko padniecia ofiara oszustw czy kradziezy tozsamosci. Sa one proste

do wdrozenia, a jednoczesnie bardzo skuteczne w codziennym korzystaniu z sieci. Warto
pamietaé, ze bardzo czesto to my sami jestesmy najstabszym ogniwem ochrony przed
cyberzagrozeniami, dlatego warto, by przestrzeganie kilku zasad weszto nam w krew.

Jedna z najwazniejszych zasad jest ostroznos¢ w klikaniu linkéw i otwieraniu zatacznikow
w wiadomosciach e-mail od nieznanych nadawcow. Cyberprzestepcy czesto podszywaja sie
pod znane instytucje, by wyludzi¢ dane osobowe lub zainstalowa¢ ztosliwe oprogramowanie.

Inna kluczowa zasada to unikanie udostepniania wrazliwych danych (jak hasta czy numery kart
kredytowych) w internecie, zwtaszcza jesli mamy poczucie, ze strony wygladaja podejrzanie.
Warto zwracac¢ uwage na ewentualne literéwki w pasku adresu strony i jej nietypowy wyglad.

Wazna jest rowniez dbatos¢ o swoj wizerunek w sieci. Zanim co$ opublikujemy, np. w mediach
spotecznosciowych, zastanéwmy sie, czy dane zdjecie czy filmik moze postuzy¢ oszustowi do
tego, by nas skompromitowa¢, zawstydzi¢, zaszantazowac. W internecie nic nie ginie, a pozornie
$mieszne zdjecie wnuka opublikowane w sieci moze mu powaznie zaszkodzi¢.

Wszelkie niepokojace sytuacje w internecie, np. strony wytudzajace dane, SMS-y z doptata
do paczki, nalezy zgtaszac¢ do CERT Polska: za posrednictwem formularza i mailowo na
incydent@cert.pl. Wiadomosci tekstowe mozna przesytaé bezposrednio na numer 8080.

Jesli wolisz wprowadzenie w formie dyskusji, mozesz skorzysta¢ z ponizszych propozycji pytan. W taka
miedzypokoleniowa rozmowe warto zaangazowac tez uczniéw!

Czy kiedykolwiek spotkaliscie sie z wirusem komputerowym? Jakie to miato konsekwencje?

Czy uzywacie programu antywirusowego na swoim komputerze lub telefonie? Jakie funkcje sa
dla Was najwazniejsze?

Jakie obawy towarzysza Wam podczas korzystania z internetu? Czy program antywirusowy
pomaga czuc¢ sie bezpieczniej?

Czy pamietacie czasy, gdy do zabezpieczenia kont wystarczato proste hasto? Jakie zmiany
zauwazyliscie przez lata?

Jakie metody stosujecie, aby zapamietac silne hasta? Korzystacie z notatek papierowych, aplikagji
czy innych sposobdéw?
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Czy wiecie, jak dziata uwierzytelnianie dwuskfadnikowe? Jakie zalety ma dodanie tej dodatkowej
warstwy ochrony?

Jakie rady dalibyscie swoim wnukom na temat tworzenia bezpiecznych haset?

Czy zdarzyto sie Wam ignorowa¢ powiadomienia o aktualizacjach? Co sktania do ich odkfadania?
Jakie obawy moga towarzyszy¢ instalowaniu aktualizacji? Czy boicie sie, ze co$ przestanie dziatac?
Czy uwazacie, ze aktualizacje sa rzeczywiscie konieczne? Dlaczego warto dba¢ o ich regularnosc?
Jakie zasady bezpieczenstwa staracie sie stosowac na co dzien podczas przegladania internetu?
Jakie porady dalibyscie mtodszym cztonkom rodziny na temat bezpiecznego korzystania

z sieci?

@ 2. Cwiczenia miedzypokoleniowe

Ponizej przestawiamy propozycje cwiczen praktycznych do wykorzystania podczas zaje¢. Zaangazuj
W nie ucznidw — w kazdym przyktadzie znajdziesz wskazowki, jak to robi¢. Cwiczenia mozesz dobrac
wedtug wtasnego uznania lub obmysli¢ swoje.

Cwiczenie 1. Rozpoznaj zagrozenie

Podziel seniorow na trzy grupy. Do kazdej z nich kolejno podchodzg uczniowie, ktdrzy przedstawiaja
mozliwe scenariusze, np. ,Dostajesz e-mail z podejrzanym zatacznikiem”, ,Przegladasz strone, ktéra
nagle wyswietla ostrzezenie o wirusie” ,Podczas instalacji programu pojawia sie komunikat

o niebezpiecznej stronie”. Seniorzy maja zadecydowac, co zrobi¢ w tej sytuacji: ,Otworzy¢ zatacznik?”,
.Zamkna¢ strone?”, ,Uruchomic¢ program antywirusowy?".

Gdy wszystkie grupy zmierza sie z zadaniem, podsumuj je krotko oraz wyttumacz, ktére odpowiedzi
byty poprawne i dlaczego.

Cwiczenie 2. Sprawdz swoje oprogramowanie

Seniorzy w grupach (lub pojedynczo, w zaleznosci od liczebnosci grupy oraz wyposazenia sali
komputerowej) ucza sie instalowac, a nastepnie sprawdzaé, czy oprogramowanie jest aktualne.
Uczniowie-pomocnicy podpowiadaja tez, jak przeprowadzi¢ skanowanie urzadzenia, jak czesto
to robic¢ i jak ustawi¢ automatyczne skanowanie i pobieranie aktualizacji.

Cwiczenie 3. Tworzenie silnych haset

Podziel senioréw na grupy. Do kazdej z nich kolejno podchodza uczniowie ze stabymi hastami
wypisanymi na kartkach, np. ,Ania2020", ,12345", ,haslo”. Zadaniem senioréw jest zaproponowanie
silnych haset na podstawie zasad, ktére zostaty omoéwione podczas pogadanki. Uczniowie zbieraja
propozycje silnych haset i zapisuja je na tablicy.

Podsumuj ¢wiczenie, pokazujac, ze tworzenie silnych haset nie jest trudne — wystarczy odrobina
kreatywnosci i unikanie schematow.

Cwiczenie 4. Silne hasto w praktyce

Podziel senioréw na grupy, do kazdej z nich przyporzadkuj dwoje uczniéw. Beda oni przedstawiac sy-
tuacje, w ktorych konieczne jest uzywanie hasta, np. ,,Zakfadanie konta w bankowosci online”,
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.Rejestracja na stronie e-sklepu”, ,Logowanie do mediéw spotecznosciowych”. Zadaniem senioréw
bedzie zaproponowanie silnych haset do kazdego z podanych serwisow. Nastepnie grupy moga
wymienic sie hastami i sprawdzi¢ nawzajem, czy zabezpieczenia sa silne.

Na koniec ¢wiczenia przypomnij, ze wymyslone hasta sg tylko przyktadowe i nie mozna ich stosowaé
W rzeczywistosci (przeciez wszyscy uczestnicy zajed juz je znaja...). Co wiecej, pod zadnym pozorem
nie wolno podawa¢ nikomu swoich haset i danych do logowanial

Cwiczenie 5. Raz-dwa, aktualizacja!

Uczniowie na duzym ekranie pokazuja, jak przeprowadzi¢ aktualizacje systemu operacyjnego oraz
kilku popularnych programoéw (np. przegladarki internetowej). Nastepnie seniorzy wykonuja te same
kroki na urzadzeniach dostepnych w sali komputerowej lub na swoich smartfonach. Uczniowie w razie
potrzeby pomagaja seniorom i podpowiadaja, jak sprawdzi¢, czy dany program jest aktualny.

Cwiczenie 6. Kalendarz bezpieczenstwa

Rozdaj seniorom kartki, na ktérych bedzie wydrukowany kalendarz miesieczny (np. na nastepny
miesiac) razem z miejscem na notatki. Porozmawiajcie o tym, jak czesto trzeba sprawdzac¢ waznosé
aktualizacji i aktualizowac rozne programy (np. raz w tygodniu dla przegladarki, raz w miesigcu dla
systemu operacyjnego). Seniorzy zaznaczajg umowione daty w kalendarzu i notuja wskazdéwki.
Podczas catego ¢wiczenia uczniowie petnia role pomocnikdw.

Cwiczenie 7. Uwaga, ztodziej hasel!

Uczniowie przedstawiaja sytuacje, w ktérych ktos moze niechcacy ujawni¢ swoje hasto

(np. logowanie sie w miejscu publicznym, gdy ktos zaglada nam przez ramie, czy rozmowa

z rzekomym przedstawicielem banku). Seniorzy w parach odgrywaja scenki, w ktérych ktos$ probuje
poznac ich hasto, a oni musza sie przed tym obroni¢. Uczniowie pomagaja, podpowiadajac, jak
skutecznie broni¢ sie przed ujawnieniem hasta.

Cwiczenie 8. Udostepniaé czy nie udostepniac?

Podziel senioréw na grupy. Do kazdej z nich przydziel ucznia — bedzie on wskazywat jedna z sytuacji,
w ktérych mozemy by¢ pytani o dane osobowe (np. podczas rejestracji na stronie internetowej,
w e-mailu od ,banku"). Zadaniem senioréw bedzie zareagowanie w tych sytuacjach.

Na koniec ¢wiczenia zorganizuj wspolna burze mézgow. Popros, by seniorzy wspdlnie z uczniami-
-mentorami opracowali liste pytan oszustéw, ktére zawsze powinny wydawacd sie podejrzane. Dobrze,
gdyby seniorzy mogli zabrac takie listy ze sobg do domu — mozna je wydrukowa¢ lub skopiowac dla
wszystkich.

Przypomnij, jakie pytania sa podejrzane i jakie informacje mozna, a jakich nie warto udostepniac.
Cwiczenie 9. Detektyw na tropie

Pokazuj seniorom rézne linki — zaréwno bezpieczne, jak i sfabrykowane (np. przez dodanie
niepotrzebnej litery, wymiane ,I" na 1" czy ,0" na ,,0"). Podyskutujcie, ktére linki sa niebezpieczne

i dlaczego. Na zakonczenie wybrany uczen krétko podpowiada, co zrobié, jesli przypadkowo kliknie
sie w taki link.

Cwiczenie 10. Incydenty bezpieczenstwa

Wybrany uczen wyjasnia krétko, czym sa incydenty w cyberprzestrzeni, jak je zgtaszac i jakie to
ma znaczenie dla naszego bezpieczenstwa. Nastepnie wyswietla na tablicy przyktadowe incydenty,
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np. ,otrzymanie e-maila z podejrzanym linkiem", ,,otrzymanie SMS-a z poleceniem zaptaty zalegtej
faktury, mimo ze wszystkie rachunki sa uregulowane”, ,zgubienie telefonu z zapisanymi hastami”,
~zainfekowanie komputera wirusem"”. Zadaniem senioréw bedzie okreslenie, ktére incydenty nalezy
zgtosi¢ do CERT Polska, i wskazanie sposobu, jak to zrobic.

@ 3. Pytania i watpliwosci

Wygospodaruj czas przed zakonczeniem zajeé na pytania i watpliwosci — zaréwno senioréw, jak

i ucznidw. Pamietaj, ze uczestnicy moga mie¢ rozne poziomy wiedzy, a sesja pytan i odpowiedzi
moze pomoc dostosowad przekaz do ich potrzeb. Co wiecej, odpowiedzi na pytania moga poméc
seniorom zyska¢ pewnos¢ siebie w uzywaniu technologii i internetu. Kiedy rozumieja, jak chronié¢
sie przed zagrozeniami, beda bardziej skfonni do aktywnego korzystania z sieci.

Jesli to Twoje ostatnie zajecia, popros uczniéw i senioréw o wypetnienie ankiety. Seniorzy moga w tym
celu skorzystac¢ z wlasnych urzadzen lub smartfonéw ucznidw. Pamietaj rowniez o wypetnieniu wlasnej
ankiety (wzory ankiet znajdziesz w mailingu ze wszystkimi niezbednymi informacjami).

@ 4. Praca domowa (dla chetnych)

Zaproponuj chetnym prace domowa, ktéra pomoze pocwiczy¢ zdobyte umiejetnosci.

Dla senioréw: Stworzcie krétka notatke lub dziennik dotyczacy dzisiejszych zaje¢. Opiszcie, jakie
nowe informacje lub umiejetnosci zdobyliscie i jak zamierzacie je wprowadzi¢ w zycie.

Dla uczniow: Stworzcie plakat/broszure/filmik, w ktorym podsumujecie zagadnienia oméwione
podczas dzisiejszych zajec. Materiat ten ma by¢ skierowany do senioréw — zostanie wykorzystany
np. w lokalnym domu kultury, lokalnej prasie, podczas zaje¢ lokalnego uniwersytetu trzeciego
wieku (wybierzcie lub zaproponujcie wlasciwe).

é 5. Biblioteczka cyberbezpiecznego seniora

Pokaz seniorom, gdzie moga szuka¢ informacji na temat bezpiecznego korzystania z technologii
i internetu. Pole¢ np.:

materiaty stworzone w ramach kampanii ,Seniorze, spotkajmy sie w sieci” (odc. 4 , Antywirus
i zaslepka? Wszystko, co musisz wiedzie¢ o programach i narzedziach zwieszajacych Twoje
bezpieczenstwo w sieci” — poradnik i filmik);

filmy na kanale Warszawskiego Instytutu Bankowosci na YouTubie;

materiaty na stronie kompetencjecyfrowe.gov.pl w sekcji Seniorzy;

poradnik Fundacji Digital Polska ,Nowoczesny senior w cyfrowym swiecie";

poradnik NASK-PIB ,#Halo! Tu cyberbezpieczny Senior”.
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https://www.gov.pl/attachment/052980b1-3db1-4dc1-a6bf-47edff89bab5
https://youtu.be/f-K4FloHXwk?si=h9jc36YjecGW3zYR
https://www.youtube.com/channel/UC0hP7yAJ58bkWJnsnf-hHhw
https://kompetencjecyfrowe.gov.pl/
https://api.polskabezgotowkowa.pl/uploads/nowoczesny_senior_2023_cfbf9f4984.pdf
https://www.nask.pl/media/2024/11/Poradnik__Halo__Tu_cyberbezpieczny_Senior.pdf

MODUL Il. PRZYJEMNE Z POZYTECZNYM

Zajecia 3.
Rozrywka w internecie o

W dzisiejszych czasach internet stat sie nie tylko zrodtem informacji, ale réwniez centrum rozrywki,
ktére oferuje niemal nieograniczone mozliwosci spedzania wolnego czasu. Dzieki nowym
technologiom mozemy cieszyc¢ sie filmami, serialami, koncertami na zywo, a takze rozwija¢ nasze
pasje i zainteresowania z dowolnego miejsca na $wiecie. Niezaleznie od wieku, kazdy moze znalez¢
w sieci cos dla siebie, odkrywajac nowe formy aktywnosci i zabawy.

Dla senioréw, ktérzy coraz czesciej korzystaja z internetu, otwiera sie przestrzen do poszerzenia swoich
horyzontéw i rozwijania zainteresowan w sposéb nowoczesny, bez koniecznosci wychodzenia z domu.
Jednak aby mdc w peti czerpac z tych zasobdéw, warto zrozumied, jak korzystac z réznych platform

i aplikacji w sposéb bezpieczny i swiadomy.

Uczestnicy zaje¢ dowiedza sie, jak odnalez¢ i wykorzystaé réznorodne formy rozrywki dostepne online.
Naucza sie, jak ogladac filmy i seriale, stucha¢ muzyki, uczestniczy¢ w koncertach na zywo, a takze
odkrywac¢ ciekawe podcasty, audiobooki czy kursy online. Dzieki temu internet stanie sie dla nich nie
tylko narzedziem komunikacji, ale rowniez zrodtem radosci i inspiracji do rozwijania nowych pasji.

Przed zajeciami:

e 1. Powtérz z uczniami

Przed zajeciami przygotuj dla uczniow ,,odprawe”. Zastanowcie sie wspdlnie nad sposobami spedzania
wolnego czasu w internecie — rowniez tymi, ktére moga by¢ atrakcyjne dla seniorow. Przybliz uczniom
plan zajec i przypisz im zadania wedtug scenariusza. Prze¢wiczcie swoje role, przygotujcie potrzebne
pomoce i inne materiaty (zgodnie z wybranymi ¢wiczeniami). Obejrzyjcie dla przypomnienia materiaty
z warsztatéw wstepnych. Zache¢ uczniow do aktywnego udziatu w zajeciach.

9 2. Lektury obowiazkowe

Zapoznaj sie z ponizszymi materiatami — dzieki temu jeszcze lepiej przygotujesz sie do zajec:

Ministerstwo Cyfryzacji, (2020), .Spektakl i film? Wszystko, co musisz wiedzie¢ o bezpiecznej rozrywce
w sieci” [online, dostep dn. 20.03.2026].

Przebieg zajec:
O 1. Internet jako morze mozliwosci — pogadanka i/lub dyskusja

Omow krotko temat zajeé w najdogodniejszej i najbardziej dopasowanej do grupy formie — mozesz
poprowadzi¢ wykfad samodzielnie lub poprosi¢ o pomoc chetnych ucznidw (zadbaj wczesniej o to,
by byli wtasciwie przygotowani). A moze wolisz dyskusje nad wskazanymi zagadnieniami?

To Ty decydujesz o przebiegu zaje¢! Uwzglednij WSZYSTKIE ponizsze tematy, jednak stopien
szczegodtowosci dobierz do poziomu grupy. Zwracaj uwage na aspekty istotne z punktu widzenia
seniorow. Minimalny czas trwania zajeé: 60 minut.

Uwaga! W trakcie swojego wyktadu mozesz pokazywac przyktadowe strony i aplikacje oraz dzieli¢ sie
linkami do ciekawych platform, gdzie seniorzy znajda wartosciowe tresci.
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ROZRYWKA W INTERNECIE

Ogladanie filméw i seriali online. Platformy streamingowe (dostepne najczesciej po optaceniu
abonamentu) umozliwiaja dostep do bogatej biblioteki filmoéw, seriali oraz dokumentéw.

To doskonata forma rozrywki dla senioréw, ktérzy moga wybierac¢ tresci wedtug wtasnych
upodoban i oglada¢ je w dowolnym czasie, bez koniecznosci wychodzenia z domu.

Koncerty i wydarzenia na zywo. Dzieki transmisjom online seniorzy moga uczestniczy¢

w koncertach, spektaklach teatralnych czy festiwalach muzycznych, bez wzgledu na lokalizacje.
To swietny sposob, aby poczu¢ atmosfere wydarzen kulturalnych i doswiadczy¢ emocii
zwigzanych z muzyka na zywo.

Podcasty i audiobooki. Internet oferuje szeroki wybdr podcastow oraz audiobookdw, ktére sa
dostepne na platformach streamingowych. To idealne rozwiazanie dla osob preferujacych
stuchanie tresci zamiast czytania. Podcasty moga dotyczy¢ réznych tematdéw — od historii,
przez poradniki zdrowotne, po wywiady z ciekawymi ludzmi.

Gry online. Istnieje wiele gier, ktére moga by¢ atrakcyjne dla senioréw, np. gry logiczne,
krzyzowki czy sudoku dostepne online. Gry pomagaja ¢wiczy¢ umyst, poprawiaja koncentracje
i stanowig forme relaksu. Dzieki graniu online seniorzy moga réwniez nawigzywac kontakty

z innymi graczami, co moze wspierac ich aktywnosc¢ spofeczna.

Kursy i warsztaty online. Internet umozliwia seniorom rozwijanie swoich pasji poprzez udziat
w kursach i warsztatach online. Moga nauczy¢ sie nowego jezyka, rysunku, fotografii czy
gotowania, co pozwala na aktywne spedzanie czasu i rozwijanie nowych umiejetnosci.

Media spotecznosciowe. Dzieki social mediom seniorzy moga nie tylko $ledzi¢ interesujace tresci,
ale réwniez utrzymywac kontakt z rodzina i przyjaciétmi, co ma pozytywny wptyw na ich
samopoczucie i poczucie przynaleznosci.

Wirtualne spacery i muzea. Dzieki technologii wirtualnej rzeczywistosci oraz platformom online
seniorzy moga zwiedzac¢ najpiekniejsze miejsca na swiecie oraz muzea, takie jak Luwr czy British
Museum, bez koniecznosci opuszczania domu. To fascynujacy sposdb na poznawanie kultury

i sztuki.

NIEZBEDNE NARZEDZIA

Strony internetowe z filmami i serialami. Platformy ptatne oraz darmowe serwisy, np. YouTube,
oferuja szeroki wybor filméw, seriali i dokumentow. Warto zwroéci¢ uwage na bezptatne zasoby,
takie jak Ninateka (polska platforma z filmami i materiatami edukacyjnymi), ktéra nie wymaga
optaty za dostep do wielu tresci.

Aplikacje do stuchania muzyki, podcastéw i audiobookéw. Darmowe wersje tych narzedzi
umozliwiaja stuchanie tresci z reklamami, co jest dobra opcja dla senioréw, ktorzy chca poznad
mozliwosci aplikacji przed kupieniem ewentualnej subskrypciji.

Platformy e-learningowe. Strony takie jak Udemy, Coursera, Skillshare, Polska Akademia Nauk
czy OSE IT Szkota oferuja réznorodne kursy online: od nauki jezykdw, po obstuge nowoczesnych
technologii. Wiele z tych platform udostepnia bezptatne kursy oraz certyfikaty, co jest swietna
okazja do rozwoju osobistego.

Darmowe zasoby edukacyjne i biblioteki cyfrowe. Portale takie jak Wolne Lektury, Google Books,
Europeana czy Polona umozliwiajg dostep do darmowych ksiazek, e-bookow i materiatow
archiwalnych. Dzieki nim seniorzy moga rozwija¢ swoje zainteresowania i zdobywac¢ wiedze

bez ponoszenia kosztow.

[ mﬂ] éezdgggtgeniowo rf:



Gry online i aplikacje wspierajace rozwdj umystowy. W internecie mozna znalez¢ wiele
bezptatnych stron i aplikacji, ktére oferuja gry i zadania logiczne, ktére wspieraja koncentracje
i pamie¢. Warto takze poleci¢ darmowa aplikacje Duolingo jako narzedzie do nauki jezykow

w formie gry, co moze by¢ $wietna zabawa dla seniordéw.

Platformy do zwiedzania wirtualnego. Dzieki Google Arts & Culture, Muzeum Narodowe

w Warszawie online czy Louvre Virtual Tour seniorzy moga odwiedza¢ muzea i galerie z catego
$wiata bez wychodzenia z domu, co moze by¢ fascynujacym sposobem na odkrywanie sztuki

i kultury.

Jesli wolisz wprowadzenie w formie dyskusji, mozesz skorzysta¢ z ponizszych propozycji pytan. W taka
miedzypokoleniowa rozmowe warto zaangazowac tez uczniéw!

Jakie formy rozrywki internetowej znacie lub z nich korzystacie?

Jakie korzysci dostrzegacie w korzystaniu z rozrywki online?

Jakie obawy macie w zwigzku z korzystaniem z rozrywki w internecie?

Czy obawiacie sie bezpieczenstwa swoich danych lub przypadkowych zakupow?

Czy probowaliscie uczestniczyé w wirtualnych wydarzeniach, takich jak koncerty, webinary
lub warsztaty?

Jakie aplikacje lub platformy sa wedtug Was najbardziej przydatne dla senioréw?

Czy macie ulubione serwisy, ktére moglibyscie poleci¢ innym seniorom?

Czy uwazacie, ze internet jest dobrym narzedziem do rozwijania zainteresowan i pasji?
Czy odkryliscie jakies nowe hobby lub umiejetnosci dzieki dostepowi do zasobdw online?
Jakie wyzwania napotykacie podczas korzystania z internetu jako zrédfa rozrywki?

Czy korzystacie z darmowych zasobow edukacyjnych dostepnych w sieci?

Czy macie doswiadczenie z grami komputerowymi lub aplikacjami, ktére wspieraja rozwo;j
umysfowy?

Jakie rodzaje gier lub aplikacji sa wedtug Was najbardziej wartosciowe?

Jak mysdlicie, jakie umiejetnosci moga rozwijac seniorzy, korzystajac z rozrywki w internecie?

Czy chcielibyscie nauczyc sie korzystania z nowych aplikacji lub serwiséw, aby lepiej wykorzysta¢
czas spedzany w internecie?

® 2. Cwiczenia miedzypokoleniowe

Ponizej przestawiamy propozycje cwiczen praktycznych do wykorzystania podczas zaje¢. Zaangazuj
w nie ucznidw — w kazdym przyktadzie znajdziesz wskazowki, jak to robi¢. Cwiczenia mozesz dobrac
wedtug wtasnego uznania lub obmysli¢ swoje.

Cwiczenie 1. Lista przebojéw

Podziel senioréw na mate grupy i do kazdej z nich przydziel ucznia-pomocnika, ktéry bedzie
wyposazony w tablet lub laptop (mozesz albo utrzymac ten podziat do konca zajeé, albo z dowolna
czestotliwoscia mieszac grupy).
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Zadaniem ucznia bedzie objasnienie seniorom, jak wyszukiwa¢ ulubione utwory na YouTubie itaczy¢ je
w playlisty. Grupy wspodlnie wybieraja swoje ulubione piosenki, tworza playliste i udostepniaja ja innym
uczestnikom zaje¢ lub Tobie.

Cwiczenie 2. Moje nowe hobby

Zaprezentuj — np. na duzym ekranie czy tablicy — aplikacje Pinterest. Powiedz, ze dzieki niej mozna
ogladad rozne zdjecia i tym samym szukad inspiracji do rozwijania swoich zainteresowan —
np. kulinarnych, ogrodniczych czy rekodzielniczych.

Popros$ uczniéw-pomocnikéw, by wspdlnie z seniorami ustalili temat ich grupowej tablicy z inspiracjami
i dodali do niej kilka ,pindéw", korzystajac z omawianej aplikacji.

Cwiczenie 3. Gléwka pracuije!

Kazda z grup moze wybrac ulubiona famigtéwke lub gre — krzyzowki, wykreslanki, sudoku, chinczyk,
szachy itd. Pokaz strony i/lub aplikacje, gdzie mozna bezptatnie zagraé¢ w nie online.

Zadaniem uczniow-pomocnikéw bedzie zademonstrowanie (na tabletach lub smartfonach),

ze mozliwosci sa w zasadzie nieograniczone: uzytkownicy moga wybieraé gry na wielu poziomach

i w wielu trybach (np. na czas). Zache¢ grupy do rozegrania miniturniejow — kto najszybciej rozwigze
sudoku, kto poradzi sobie z najtrudniejszym diagramem?

Cwiczenie 4. Palcem po mapie

Powiedz, ze pierwszym krokiem do zaplanowania fascynujacej podrozy jest przygotowanie planu.
W tym takze moze poméc internet! W tym ¢wiczeniu uczniowie-pomocnicy pokazuja w swoich
grupach, jak korzysta¢ z Google Maps do planowania podrozy, znajdowania atrakcji turystycznych
i czytania recenzji miejsc. Seniorzy moga wspdlnie zaplanowac ,wirtualng podroz”.

Cwiczenie 5. Wielka gra

Przed zajeciami uczniowie-pomocnicy przygotowuja interaktywne quizy na platformach takich jak
Kahoot lub Quizizz na tematy zwigzane z zainteresowaniami senioréw (historia, geografia, muzyka,
literatura itd.). Podczas warsztatow uczniowie pomagaja seniorom sie zalogowad, ttumacza, jak
funkcjonuja takie platformy i zapraszaja do udziatu w wielkim turnieju.

Seniorzy rozwiazuja quizy, rywalizujac ze soba (indywidualnie lub w grupach).
3. Pytania i watpliwosci

Wygospodaruj czas przed zakonczeniem zajec na pytania i watpliwosci — zaréwno seniorow, jak

i uczniow. Pamietaj, ze uczestnicy moga miec rézne poziomy wiedzy, a sesja pytan i odpowiedzi moze
pomaoc dostosowacd przekaz do ich potrzeb. Co wiecej, odpowiedzi na pytania moga pomdc seniorom
zyskac pewnos¢ siebie w uzywaniu technologii i internetu. Zapoznanie sie z wieloma mozliwosciami
ciekawego spedzania czasu moze odmieni¢ zycie niejednego seniora, dlatego warto wstuchad sie

w potrzeby uczestnikdéw zajec i wskazac im najbardziej satysfakcjonujace formy rozrywki.

Jesdli to Twoje ostatnie zajecia, popros ucznidéw i senioréw o wypetnienie ankiety. Seniorzy moga w tym
celu skorzysta¢ z wlasnych urzadzen lub smartfonéw ucznidw. Pamietaj réwniez o wypetnieniu wlasnej
ankiety (wzory ankiet znajdziesz w mailingu ze wszystkimi niezbednymi informacjami).
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@ 4. Praca domowa (dla chetnych)

Zaproponuj chetnym prace domowa, ktéra pomoze pocwiczy¢ zdobyte umiejetnosci.

Dla senioréw: Zaproscie bliska osobe — cztonka rodziny lub przyjaciela — na wirtualny spacer po
muzeum, internetowa transmisje koncertu lub wspdlne ogladanie serialu w sieci. Mozecie wybraé
inna ulubiona aktywnosc¢ online.

Dla uczniéw: Nagrajcie krétki podcast (3—5 minut), w ktérym opowiecie o ciekawych stronach
internetowych i aplikacjach dla senioréw, np. platformach do ogladania koncertéw, filmow,
stuchania audiobookéw czy rozwigzywania tamigtowek online. Podcast mozecie opublikowaé
w internecie lub poprosi¢ o wyemitowanie go np. w lokalnym radiu.

e 5. Biblioteczka cyberbezpiecznego seniora

Pokaz seniorom, gdzie moga szukac informacji na temat bezpiecznego korzystania z technologii
i internetu. Pole¢ np.:

materiaty stworzone w ramach kampanii ,Seniorze, spotkajmy sie w sieci” (odc. 3, Spektakl i film?
Wszystko, co musisz wiedzie¢ o bezpiecznej rozrywce w sieci” — poradnik i filmik);

filmy na kanale Warszawskiego Instytutu Bankowosci na YouTubie;

materiaty na stronie kompetencjecyfrowe.gov.pl w sekcji Seniorzy;

poradnik Fundacji Digital Polska ,Nowoczesny senior w cyfrowym swiecie";
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MODUL Il. PRZYJEMNE Z POZYTECZNYM

Zajecia 4.
Internet jako codzienne wsparcie 24

Dzieki rozwojowi technologii cyfrowych wiele spraw, ktore kiedys wymagaty np. wizyty w urzedzie
czy banku, mozna dzis$ zatatwic¢ online. Jak internet moze wspiera¢ nas w codziennych obowigzkach?
Tematem zaje¢ beda bezpieczne zakupy i ptatnosci, a takze aplikacje i strony takie jak aplikacja
mObywatel, Profil Zaufany, platforma e-ustug gov.pl i Internetowe Konto Pacjenta (IKP). Celem
warsztatow jest pokazanie seniorom, ze korzystanie z tych narzedzi moze by¢ nie tylko wygodne,
ale takze bezpieczne, pod warunkiem przestrzegania kilku podstawowych zasad.

Zajecia nie tylko przekaza wiedze, ale tez zbuduja u uczestnikdw pewnosc¢ siebie w korzystaniu

z internetu, tak aby czuli sie komfortowo i bezpiecznie, realizujac codzienne potrzeby online.
Dzieki wsparciu uczniéw, ktérzy beda mentorami i pomocnikami w trakcie ¢wiczen praktycznych,
seniorzy zyskaja pewnos¢, ze internet moze by¢ ich sprzymierzernicem w codziennym zyciu.

Przed zajeciami:

e 1. Powtorz z uczniami

Przed zajeciami przygotuj dla uczniow ,odprawe". Zastanowcie sie wspdlnie nad tym, w jaki sposob
internet utatwia nam zycie. Przybliz uczniom plan zaje¢ i przypisz im zadania wedtug scenariusza.
Przecwiczcie swoje role, przygotujcie potrzebne pomoce i inne materiaty (zgodnie z wybranymi
¢wiczeniami). Obejrzyjcie dla przypomnienia materiaty z warsztatéw wstepnych. Zache¢ uczniéw
do aktywnego udziatu w zajeciach.

9 2. Lektury obowiazkowe

Zapoznaj sie z ponizszymi materiatami i stronami — dzieki temu jeszcze lepiej przygotujesz sie do zajed:

Frankiewicz B., Grabowska K., Koletyriska K., Kwasnik A., (2024), ,#Halo! Tu cyberbezpieczny Senior!”,
Warszawa: NASK - Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026].

Fundacja Digital Poland, (2023), ,Nowoczesny senior w cyfrowym swiecie"”, wyd. IV, Warszawa:
Fundacja Digtal Poland [online, dostep dn. 20.03.2026].

Ministerstwo Cyfryzacji, (2020), .E-mail i media spotecznoéciowe? Wszystko, co musisz wiedzie¢
0 bezpieczne] komunikacji w sieci” [online, dostep dn. 20.03.2026].

Serwis www.gov.pl

Serwis www.gov.pl/web/profilzaufany

Przebieg zaje¢:
O 1. W sieci nie jestes sam — pogadanka i/lub dyskusja

Omow krotko temat zajeé w najdogodniejszej i najbardziej dopasowanej do grupy formie — mozesz
poprowadzi¢ wyktad samodzielnie lub poprosi¢ o pomoc chetnych ucznidw (zadbaj wczesniej o to,
by byli wtasciwie przygotowani). A moze wolisz dyskusje nad wskazanymi zagadnieniami?

To Ty decydujesz o przebiegu zaje¢! Uwzglednij WSZYSTKIE ponizsze tematy, jednak stopien
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szczegotowosci dobierz do poziomu grupy. Zwracaj uwage na aspekty istotne z punktu widzenia
seniorow. Minimalny czas trwania zaje¢: 60 minut.

Uwagal Jesli to mozliwe, pokazuj — np. na duzym ekranie — rzagdowe strony i aplikacje (mObywatel,
Profil Zaufany, gov.pl, Internetowe Konto Pacjenta), uwazajac przy tym na bezpieczenstwo wtasnych
danych osobowych. Mozesz pokazywac tez filmiki instruktazowe dostepne na kanale YouTube
Ministerstwa Cyfryzacji. W zaleznosci od stopnia zaawansowania grupy mozesz np. zaprezentowac
jedno z narzedzi szczegdtowiej lub przejs¢ krok po kroku proces rejestracji, jednak postaraj sie,

by ten przeglad nie zajat zdecydowanej wiekszosci Twojego czasu. Méwiac o bezpiecznych zakupach
i ptatnosciach, odwotuj sie do przyktadéw konkretnych sytuacji, z ktérymi moga zetknaé sie seniorzy.

BEZPIECZNE ZAKUPY ONLINE - WSKAZOWKI

Woybieraj sprawdzone sklepy internetowe — zawsze kupuj na stronach posiadajacych pozytywne
opinie, certyfikaty bezpieczenstwa oraz podajacych petne dane kontaktowe firmy i komplet
informacji na temat ptatnosci i dostaw. Jesli strona sklepu wyglada na podejrzana (teksty wydaja
sie przettumaczone automatycznie, pojawiaja sie btedy), zrezygnuj z zakupdw.

Sprawdzaj regulaminy oraz polityki zwrotéw i reklamacji — przed zakupem zapoznaj sie
z zasadami sklepu dotyczacymi zwrotow towaru oraz ochrony konsumenta, co pozwoli uniknaé
pozniejszych problemow.

Uwazaj na podejrzane oferty i promocje — jesli cena wydaje sie zbyt atrakcyjna, to moze to by¢
oszustwo. Unikaj klikania w podejrzane linki, szczegdlnie w wiadomosciach e-mail i mediach
spotecznosciowych.

Sprawdzaj opinie innych klientéw o sklepie — moze to by¢ cennym zrédtem informacji na jego
temat.

Jesli zrobites/zrobitas zakupy w fatszywym sklepie, jak najszybciej skontaktuj sie ze swoim
bankiem i policja oraz zgto$ incydent na stronie incydent.cert.pl.

BEZPIECZNE PLATNOSCI ONLINE - WSKAZOWKI

Korzystaj z zaufanych metod ptatnosci — wybieraj ptatnosci karta, przelewem online przez
zaufane systemy (np. PayU, Przelewy?24) lub ustugi typu BLIK, ktore sa bezpieczniejsze
od przelewow tradycyjnych.

Nigdy nie zapisuj danych karty ptatniczej w przegladarce lub na stronach internetowych — dane
karty moga zostac przechwycone przez oszustow w razie ataku na strone.

Monitoruj swoje konto bankowe — regularnie sprawdzaj historie transakcji, aby szybko wykryc¢
ewentualne nieautoryzowane operacje.

Stosuj aplikacje bankowe do autoryzacji transakcji — dzieki aplikacjom mobilnym banku mozesz
potwierdzac ptatnosci, co zwieksza ich bezpieczenstwo.

APLIKACJA MOBYWATEL

Ta aplikacja to cyfrowy portfel na smartfonie — umozliwia przechowywanie cyfrowych dokumentéw,
takich jak dowdd osobisty, prawo jazdy czy e-recepty, co pozwala miec je zawsze pod reka.

Aplikacja mObywatel wykorzystuje zabezpieczenia biometryczne (odcisk palca, rozpoznawanie
twarzy) oraz wymaga uwierzytelnienia przed dostepem do danych.

Dzieki mObywatelowi mozna potwierdzi¢ swoja tozsamos¢ bez koniecznosci noszenia fizycznych
dokumentdw, co jest przydatne w sytuacjach codziennych, np. na poczcie.
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Aplikacja jest regularnie aktualizowana, co zapewnia dostep do nowych funkcji oraz integracje
z systemami administracji publicznej.

Intuicyjny interfejs i mozliwos$¢ powiekszania czcionki utatwiajg korzystanie z aplikacji osobom
starszym.

PROFIL ZAUFANY

Profil Zaufany umozliwia bezpieczne logowanie i podpisywanie dokumentow na platformach
rzadowych, takich jak gov.pl.

Profil Zaufany mozna zatozy¢ online za pomoca bankowosci elektronicznej lub w wybranych
placowkach, np. w urzedach.

Dzieki Profilowi Zaufanemu wiele spraw mozna zatatwi¢ online, co jest szczegdlnie korzystne dla
osob starszych i mniej mobilnych.

Profil Zaufany dziata na zasadzie potwierdzania tozsamosci za pomoca bezpiecznych metod,
takich jak bankowos$¢ internetowa.

Dzieki Profilowi Zaufanemu mozna tatwo zalogowac sie do Internetowego Konta Pacjenta,
eZUS czy systemow podatkowych.

PLATFORMA E-UStUG GOV.PL

Za posrednictwem gov.pl mozna m.in. ztozy¢ wnioski o dowdd osobisty, paszport czy inne
dokumenty, bez koniecznosci wizyty w urzedzie.

Serwis umozliwia przegladanie najnowszych przepisow prawa, informacji o projektach rzadowych
oraz aktualnosci.

Platforma daje mozliwos¢ sktadania wnioskéw o swiadczenia socjalne czy dofinansowanie dla
seniorow.

Dostep do platformy wymaga logowania za pomoca Profilu Zaufanego lub aplikacji mObywatel.

Proste w obstudze formularze i intuicyjna nawigacja utatwiaja korzystanie z serwisu osobom
starszym.

INTERNETOWE KONTO PACJENTA (IKP)
IKP pozwala sprawdzi¢ historie leczenia, wyniki badan oraz e-recepty w jednym miejscu.
Uzytkownicy moga otrzymywad recepty elektronicznie oraz sledzi¢ terminy wizyt lekarskich.
IKP umozliwia rezerwacje wizyt w ramach NFZ oraz monitorowanie zalecen lekarskich.

Dostep do konta jest zabezpieczony Profilem Zaufanym, co chroni dane pacjenta przed
nieautoryzowanym dostepem.

Jesli wolisz wprowadzenie w formie dyskusji, mozesz skorzystac z ponizszych propozycji pytan. W taka
miedzypokoleniowa rozmowe warto zaangazowac tez uczniéw!

Czy kiedykolwiek prébowaliscie zatatwi¢ sprawy urzedowe online? Jakie byly Wasze doswiadczenia?

Czy korzystacie z aplikacji takich jak mObywatel?
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Czy ptatnosci online budza Wasze obawy? Jesli tak, to jakie?

Czy kiedykolwiek spotkaliscie sie z proba oszustwa?

Jakie metody ptatnosci uwazacie za najbezpieczniejsze?

Czy posiadacie Profil Zaufany i korzystacie z platformy gov.pl?

Jakie sa Wasze doswiadczenia z zakupami online?

Czy macie swoje ulubione sklepy internetowe?

Na co zwracacie uwage, aby zakupy byly bezpieczne?

Czy kiedykolwiek korzystaliscie z Internetowego Konta Pacjenta (IKP)?
Czy korzystacie z funkcji e-recepty?

Jakie mozna mie¢ obawy zwiazane z przechowywaniem dokumentow w aplikacjach takich jak
mObywatel?

Czy uwazacie, ze przechowywanie dokumentéw w wersjach cyfrowych jest bezpieczne?

Czy obawiacie sie utraty danych lub wycieku informac;ji?

Czy uwazacie Panstwo, ze internet znaczaco utatwia codzienne zycie, czy tez jest zrédtem stresu?
Jakie aspekty Waszego zycia dzieki internetowi staty sie fatwiejsze?

Czy widzicie potrzebe nauki nowych umiejetnosci zwigzanych z korzystaniem z internetu?

Czy czujecie sie pewnie w obstudze urzadzen cyfrowych?

® 2. Cwiczenia miedzypokoleniowe

Ponizej przestawiamy propozycje cwiczen praktycznych do wykorzystania podczas zaje¢. Zaangazuj
w nie ucznidw — w kazdym przyktadzie znajdziesz wskazowki, jak to robi¢. Cwiczenia mozesz dobrac
wedtug wlasnego uznania lub obmysli¢ swoje.

Cwiczenie 1. Bezpieczne sprawunki

Podziel senioréw na kilkuosobowe grupy i przydziel do nich co najmniej jednego ucznia-pomocnika.
Popros, by wspdlnie przez kilka minut zastanowili sie, czy znaja jakies sklepy internetowe. Zapytaj
przedstawicieli grup o propozycje i wspodlnie sprawdzcie — mozesz wyswietla¢ strony sklepow na
ekranie tak, zeby wszyscy je widzieli — gdzie na stronach internetowych sklepéw szukac¢ niezbednych
informacji (takich jak regulamin, polityka prywatnosci, informacje o sposobach ptatnosci i dostawy,
informacje kontaktowe).

Cwiczenie 2. Urzad na ekranie

Zapros uczestnikow zaje¢ do udziatu w burzy mdzgdw. Zapytaj, z jakimi sprawami chodzimy do
urzeddw, np. urzedu gminy, miasta czy starostwa. Nastepnie pokaz, ze obecnie wiekszos¢ z nich
(w zaleznosci od odpowiedzi — moze nawet wszystkie) mozemy zatatwi¢ bez wychodzenia z domu.
Powiedz, jak porusza¢ sie po platformie e-ustug gov.pl (mozesz pokazac instruktaze dostepne na
kanale Ministerstwa Cyfryzacji na YouTubie).
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Cwiczenie 3. Cyfrowy obywatel

Podziel seniorow na mate grupy (po 2-3 osoby) i przydziel do nich co najmniej jednego ucznia-mentora.
Rozdaj w grupach wydruki z ekranami aplikacji czy przyktadowe formularze z aplikacji mObywatel,
Profilu Zaufanego, serwisu gov.pl i Internetowego Konta Pacjenta.

Kazda z grup otrzymuje scenariusz z przyktadami z zycia codziennego, np. Jak sprawdzi¢ termin
waznosci dowodu osobistego za pomoca mObywatela? Jak znalez¢ informacje o dostepnych
e-receptach na Internetowym Koncie Pacjenta? Gdzie sprawdzi¢ informacje o swoim okregu
wyborczym? Zadaniem uczestnikoéw bedzie zdecydowanie, ktére narzedzie pomoze w rozwigzaniu
sprawy. Utatwieniem moga byc¢ rozdane wczesniej wydruki. Przedstawiciele grup omawiaja kolejno
swoje scenariusze.

Cwiczenie 4. (Nie)bezpieczne platnosci

Seniorzy i uczniowie pracuja w tych samych grupach. Wrecz im kolejne scenariusze, tym razem
dotyczace bezpiecznych ptatnosci. Zadaniem grup bedzie sprawdzenie, czy opisane sytuacje wiaza
sie z potencjalnym zagrozeniem.

Przyktadowe scenariusze:

o Scenariusz T: Otrzymujesz e-mail z linkiem do strony sklepu internetowego, ktéra oferuje
atrakcyjne promocje. Czy powinienes/powinnas klikna¢ w ten link i dokona¢ zakupu?

o Scenariusz 2: Sktadajac zamdwienie online, widzisz, ze w adresie strony jest literowka. Co robisz?

o Scenariusz 3: W trakcie transakcji online pojawia sie komunikat, ktory prosi Cie o podanie numeru
karty ptatniczej oraz kodu CVV w odpowiedzi na rzekome problemy z ptatnoscia. Jak powinienes/
powinnas zareagowac?

Kazda grupa prezentuje na forum swoje wnioski oraz wskazdéwki, ktore moga pomoc w bezpiecznym
korzystaniu z ptatnosci online.

Cwiczenie 5. Moje dane osobowe to skarb

Powiedz, ze logujac sie do roznych narzedzi utatwiajacych nasze codzienne zycie, podajemy swoje
dane wrazliwe, o ktére musimy szczegolnie dbac. Popros chetnych uczniéw-mentorow o wygtoszenie
krétkiej prezentacji na temat ochrony danych osobowych.

Nastepnie wrecz seniorom czerwone i zielone kartki (po jednej w kazdym kolorze na osobe). Podawaj
przykfady sytuacji, w ktérych wazne informacje moga zosta¢ skradzione (np. zapisywanie hasta na
kartce noszonej w portfelu, podawanie innym osobom swoich danych logowania itd.), i sytuacji
neutralnych (przegladanie oferty sklepu internetowego bez logowania). Za kazdym razem pros

o uniesienie kartek: jesli zdaniem seniorow wskazana sytuacja wiaze sie z niebezpieczenstwem, powinni
podnies¢ czerwona kartke, jesli nie — zielona. Podyskutujcie wspdlnie nad powstatymi watpliwosciami.

Cwiczenie 6. Debata za i przeciw

Podziel uczniow i senioréw na dwie grupy (proporcjonalnie). Jedna z nich ma broni¢ zalet korzystania
z e-ustug, a druga - przedstawi¢ obawy i trudnosci. Uczniowie pomagaja seniorom przygotowad
argumenty. Debata nie musi zosta¢ rozstrzygnietal
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Cwiczenie 7. Przyda sie $ciagawka

Seniorzy i uczniowie pracuja w grupach. Rozdaj im kartki, dtugopisy, mazaki i inne artykuty
papiernicze, ktérymi dysponujesz. Powiedz, ze wspdlnie opracujecie sciagawke — instrukcje
korzystania z e-ustug, ktora uczestnicy zaje¢ moga pozniej zabra¢ do domu. Opiszcie tam np.
krok po kroku, jak zalogowac¢ sie do Internetowego Konta Pacjenta czy zamdwié e-recepte.

@ 3. Pytania i watpliwosci

Wygospodaruj czas przed zakonczeniem zajeé na pytania i watpliwosci — zaréwno seniorow, jak

i uczniow. Pamietaj, ze uczestnicy moga miec rézne poziomy wiedzy, a sesja pytan i odpowiedzi moze
pomoc dostosowad przekaz do ich potrzeb. Co wiecej, odpowiedzi na pytania moga pomaoc seniorom
zyskac pewnos¢ siebie w uzywaniu technologii i internetu, takze podczas zatatwiania codziennych
spraw.

Jesli to Twoje ostatnie zajecia, popros ucznidéw i senioréw o wypetnienie ankiety. Seniorzy moga w tym
celu skorzystac z wtasnych urzadzen lub smartfonéw uczniéw. Pamietaj rowniez o wypetnieniu wtasnej
ankiety (wzory ankiet znajdziesz w mailingu ze wszystkimi niezbednymi informacjami).

@ 4. Praca domowa (dla chetnych)

Zaproponuj chetnym prace domowa, ktéra pomoze pocwiczy¢ zdobyte umiejetnosci.

Dla senioréw: Wejdzcie na strone pacjent.gov.pl i porozmawiajcie z dostepnym tu chatbotem.
Nie musicie zatatwia¢ zadnej sprawy — chodzi o to, byscie poznali funkcjonalnosci tego narzedzia
i przekonali sie, ze sztuczna inteligencja moze by¢ przydatna na co dzien.

Dla uczniow: Napiszcie opowiadanie, ktére bedzie rozgrywato sie w wirtualnym $wiecie.

Wasz bohater ma do spetnienia misje, jaka jest zdobycie dostepu do waznej aplikacji, ztozenie
e-wniosku, zrobienie bezpiecznych zakupdw online lub ochrona swoich danych przed
cyberprzestepcami. Jak sobie z tym poradzi?

Uwaga! Jesli uczniowie chetnie wykonaja zadanie, mozesz stworzy¢ z tych opowiadan zbior, ktéry
w wydrukowanej formie wreczysz na pamiatke kazdemu uczestnikowi na zakonczenie wszystkich
warsztatéw.

e 5. Biblioteczka cyberbezpiecznego seniora

Pokaz seniorom, gdzie moga szuka¢ informacji na temat bezpiecznego korzystania z technologii
i internetu. Pole¢ np.:

filmy na kanale Warszawskiego Instytutu Bankowosci na YouTubie;

materiaty na stronie kompetencjecyfrowe.gov.pl w sekcji Seniorzy;

poradnik Fundacji Digital Polska ,Nowoczesny senior w cyfrowym swiecie";

poradnik NASK-PIB ,#Halo! Tu cyberbezpieczny Senior”.
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MODUL Il. PRZYJEMNE Z POZYTECZNYM

Zajecia 5.
Sztuczna inteligencja na co dzien 30

Wspoiczesne technologie rozwijaja sie bardzo szybko, a jedna z wazniejszych ich zdobyczy jest
sztuczna inteligencja (ang. artificial intelligence, Al). Cho¢ moze kojarzyc¢ sie z filmami science fiction,
w rzeczywistosci wielu z nas korzysta z niej na co dzien — czesto nawet o tym nie wiedzac.

Dla senioréw temat sztucznej inteligencji moze budzi¢ wiele obaw, zwtaszcza gdy pojawiaja sie pytania
o bezpieczenstwo czy wiarygodnos¢ informac;ji.

Dlatego warto oswoic¢ to pojecie i pokazac, ze sztuczna inteligencja moze by¢ pomocnym narzedziem
w codziennym zyciu — np. utatwia¢ wyszukiwanie informacji, pomagac w pisaniu wiadomosci,
thumaczy¢ teksty czy planowac rézne dziatania.

Zajecia maja na celu wprowadzenie senioréw w temat sztucznej inteligencji oraz pokazanie jej
praktycznych zastosowar — w prosty, zrozumiaty i bezpieczny sposob.

Przed zajeciami:

0 1. Powtorz z uczniami

Przed zajeciami przygotuj dla uczniow krétka ,odprawe”. Porozmawiajcie o tym, czym jest sztuczna
inteligencja gdzie mozna sie z nig spotkac, jak korzystac bezpiecznie z jej narzedzi. Przybliz uczniom
plan zajec i przypisz im zadania wedtug scenariusza. Prze¢wiczcie swoje role, przygotuJae potrzebne
pomoce i inne materiaty (zgodnie z wybranymi ¢wi-czeniami). Obejrzyjcie dla przypomnienia
materiaty z warsztatéw wstepnych. Zachec¢ uczniéw do aktywnego udziatu w zajeciach.

9 2. Lektury obowiazkowe

Zapoznaj sie z ponizszymi materiatami — dzieki temu jeszcze lepiej przygotujesz sie do zajec:

Frankiewicz B., Grabowska K., Koletyriska K., Kwasnik A., (2024), ,#Halo! Tu cyberbezpieczny Senior!”,
Warszawa: NASK - Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026].

Fundacja Digital Poland, (2023), .Nowoczesny senior w cyfrowym $wiecie”, wyd. IV, Warszawa:
Fundacja Digtal Poland [online, dostep dn. 20.03.2026].

Ganko K., Kania D., (2025), .,ABC cyberbezpieczenstwa 2.0", wyd. Il poprawione, Warszawa: NASK -
Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026] (wybrane hasta dotyczace omawianego
tematu).

Przebieg zajec:
O 1. Sztuczna inteligencja, czyli co? - pogadanka i/lub dyskusja

Omow kroétko temat zajeé w najdogodniejszej i najbardziej dopasowanej do grupy formie — mozesz
poprowadzi¢ wyktad samodzielnie lub poprosi¢ o pomoc chetnych uczniéw (zadbaj wczesniej o to,

by byli wlasciwie przygotowani). A moze wolisz dyskusje nad wskazanymi zagadnieniami? To Ty de-
cydujesz o przebiegu zaje¢! Uwzglednij WSZYSTKIE ponizsze tematy, jednak stopien szczegdtowosci
dobierz do poziomu grupy. Zwracaj uwage na aspekty istotne z punktu widzenia seniorow. Minimalny
czas trwania zaje¢: 60 minut.
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Jesli jest taka potrzeba, mozesz zacza¢ od ogdlnego wstepu na temat historii sztucznej inteligencji
i jej zastosowan. Pomocne tresci znajdziesz np. w kursach dotyczacych Al na bezptatnej platformie
e-learningowej OSE T Szkota.

SZTUCZNA INTELIGENCJA - PODSTAWY

Sztuczna inteligencja (Al) to technologia, ktéra pozwala komputerom wykonywa¢ zadania, ktore
zwykle wymagaja ludzkiego myslenia — np. rozumienia tekstu, odpowiadania na pytania,
rozpoznawania obrazow czy podejmowania decyzji.

Al uczy sie na podstawie bardzo duzej liczby danych — analizuje przyktady i na ich podstawie
przewiduje odpowiedzi.

Cho¢ moze sprawiac¢ wrazenie ,inteligentnej”, Al nie mysli jak cztowiek — nie ma swiadomosci,
emocji ani wkasnych opinii.

Odpowiedzi generowane przez Al s wynikiem analizy danych, dlatego moga by¢ pomocne,
ale nie zawsze sa w 100% poprawne.

Sztuczna inteligencja rozwija sie bardzo dynamicznie i jest coraz czesciej wykorzystywana
w réznych dziedzinach zycia.

GDZIE SPOTYKAMY Al NA CO DZIEN?
W wyszukiwarkach internetowych — pomagaja znalez¢ informacje szybciej i podpowiadaja hasta.
W smartfonach — np. autokorekta tekstu, rozpoznawanie mowy, odblokowywanie telefonu twarza.
W nawigacji samochodowej — wyznaczanie trasy, omijanie korkow.
W bankowosci — wykrywanie podejrzanych transakcji i ochrona przed oszustwami.
W sklepach internetowych — rekomendacje produktéw dopasowanych do zainteresowan.
W telewizji i serwisach streamingowych — podpowiedzi filméw i programow.

W aparatach fotograficznych — poprawa jakosci zdje¢, automatyczne ustawienia.

AIJAKO POMOC W CODZIENNYM ZYCIU
Pomaga pisa¢ wiadomosci — e-maile, SMS-y, zyczenia czy ogtoszenia.
Utatwia wyszukiwanie informacji — mozna zadawac¢ pytania petnymi zdaniami, tak jak w rozmowie.
Thumaczy teksty na inne jezyki — przydatne np. podczas podrozy lub czytania zagranicznych stron.
Pomaga planowaé — np. positki, zakupy, wyjazdy czy codzienne obowiagzki.
Moze wyjasniac trudne zagadnienia prostym jezykiem.

Wspiera rozwijanie pasji — np. podsuwa przepisy, pomysty na ogréd, ¢wiczenia czy inspiracje
rekodzielnicze.

Moze przypominac¢ o waznych sprawach (np. wizytach, lekach — w potaczeniu z innymi
aplikacjami).
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GENERATYWNA SZTUCZNA INTELIGENCJA (GENAI)

Generatywna sztuczna inteligencja (tzw. GenAl) to rodzaj Al, ktéry potrafi tworzy¢ nowe tresci —
np. teksty, obrazy, a nawet dzwieki — na podstawie polecenia uzytkownika.

W przeciwienstwie do ,zwyktych” wyszukiwarek GenAl nie tylko znajduje informacje, ale potrafi
je zebraé, uprosci¢ i przedstawi¢ w formie gotowej odpowiedzi.

Z GenAl korzysta sie najczesciej poprzez wpisywanie pytan lub polecen (tzw. promptow) —
podobnie jak w rozmowie.

Gdzie mozna ja spotkac? W aplikacjach i na stronach internetowych do rozmowy (tzw. chatboty
Al), w edytorach tekstu — jako pomoc przy pisaniu i poprawianiu tekstow, w narzedziach do
tlumaczen i tworzenia tresci, w niektérych aplikacjach mobilnych i serwisach internetowych.

Jak dziata generatywna Al? Uzytkownik wpisuje pytanie lub polecenie (np. ,Napisz zyczenia
urodzinowe” albo ,Wyjasnij, czym jest nadcisnienie”). Narzedzie analizuje zapytanie i generuje
odpowiedz w formie tekstu lub innej tresci. Odpowiedz powstaje na podstawie wczesniej
.nauczonych” danych, a nie aktualnego wyszukiwania w internecie (cho¢ czasem moze by¢

z nim potfaczona).

Dlaczego to przydatne narzedzie? Mozna ,porozmawiaé” z narzedziem i otrzymac gotowa
odpowiedz bez koniecznosci przeszukiwania wielu stron. Trzeba jednak wiedzie¢, ze generowane
odpowiedzi moga zawierac btedy lub nieaktualne informacje — warto je sprawdzaé. Nie nalezy
podawac chatowi danych osobowych ani innych poufnych informac;ji.

Al moze brzmie¢ bardzo przekonujaco, nawet jesli sie myli — dlatego wazne jest zachowanie
czujnosci.

W przypadku waznych spraw (np. zdrowie, finanse) warto skonsultowac sie ze specjalista lub
skorzystac ze sprawdzonego zrédta wiedzy.

CHATBOTY | WIRTUALNI ASYSTENCI W INSTYTUCJACH

Coraz wiecej instytucji (np. urzedy, banki, przychodnie, firmy kurierskie) korzysta z tzw.
chatbotdw, czyli programoéw, ktére prowadza rozmowe z uzytkownikiem.

Chatbot to forma sztucznej inteligencji — odpowiada na pytania wpisywane przez uzytkownika
na stronie internetowej lub w aplikacji.

Gdzie mozna je spotkac? Na stronach urzedéw — pomagaja znalez¢ informacje o dokumentach,
terminach czy procedurach. W bankach - odpowiadaja na pytania o konto, przelewy, pomagaja
znalez¢ odpowiednie ustugi. W przychodniach - informuja o godzinach otwarcia, sposobie
rejestracji czy dostepnych ustugach. W sklepach i na stronach firm kurierskich — pomagaja
sledzi¢ przesyiki lub rozwigzywac problemy z zamowieniami.

Jak dziataja chatboty? Uzytkownik wpisuje pytanie (np. ,Jak umowi¢ wizyte?"). Chatbot analizuje
tresc i proponuje odpowiedz lub podaje link do odpowiedniej strony. W prostszych sprawach
chatbot czesto wystarcza — w bardziej skomplikowanych moze przekierowac do konsultanta.

Chatbot moze nie zrozumieé pytania — warto wtedy spréobowac sformutowac je inaczej.
Nie nalezy podawac¢ wrazliwych danych, jesli nie mamy pewnosci, ze strona jest bezpieczna.
W razie watpliwosci zawsze mozna skontaktowac sie z prawdziwym pracownikiem.

Jesli wolisz wprowadzenie w formie dyskusji, mozesz skorzysta¢ z ponizszych propozycji pytan. W taka
miedzypokoleniowa rozmowe warto zaangazowac tez uczniéw!
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Czy spotkaliscie sie wczesniej z pojeciem sztucznej inteligenc;ji?

Z jakich technologii korzystacie na co dzien?

Czy zdarzyto sie Wam, ze telefon co$ ,sam podpowiedziat’?

W jakich sytuacjach taka pomoc mogtaby by¢ dla Was przydatna?

Czy macie obawy zwigzane ze sztuczna inteligencja? Jakie?

Czy chcielibyscie korzystaé z narzedzi, ktére pomagaja pisac lub wyszukiwac informacje?
Jakie zadania chcielibyscie utatwi¢ sobie dzieki technologii?

Czy spotkaliscie sie kiedys z chatbotem na stronie internetowej? Jakie byly Wasze doswiadczenia?
Czy wolelibyscie rozmawiac z cztowiekiem czy z takim ,wirtualnym pomocnikiem”? Dlaczego?
W jakich sprawach chatbot mdégtby by¢ dla Was pomocny?

Czy zdarzyto sie Wam nie znalez¢ informacji na stronie — czy chatbot mogtby w tym pomoc?
Jakie macie obawy zwigzane z korzystaniem z takich narzedzi?

Czy sztuczna inteligencja moze sie myli¢?
@ 2. Cwiczenia miedzypokoleniowe

Ponizej przestawiamy propozycje ¢wiczen praktycznych do wykorzystania podczas zaje¢. Zaangazuj
W nie ucznidw — w kazdym przyktadzie znajdziesz wskazowki, jak to robi¢. Cwiczenia mozesz dobrac
wedtug wtasnego uznania lub obmysli¢ swoje.

Uwaga: mozesz korzystac¢ z dowolnych narzedzi sztucznej inteligencji, zalecamy te bezptatne i dostep-
ne bez wiekszych ograniczen. Jesli jeszcze go nie znasz, mozesz wyprobowa¢ model jezykowy PLLUM
stworzony w NASK (pllum.org.pl).

Cwiczenie 1. Zapytaj sztucznj inteligencje

Seniorzy w parach z uczniami ucza sie zadawac pytania Al i interpretowac odpowiedzi. Pary wybieraja
temat bliski codziennemu zyciu — moga szukac¢ przepisu kulinarnego, ogdlnej porady na temat
zdrowia czy wyjasnienia trudnego pojecia.

Uczniowie pomagaja seniorom sformutowad pytanie (prompt) tak, zeby model jezykowy udzielit jak
najlepszej odpowiedzi.

Cwiczenie 2. Czy Al moze klama¢?

Seniorzy zadaja sztucznej inteligencji kolejne pytanie, tym razem bardziej szczegdtowe — np. o rok
zatozenia swojego rodzinnego miasta, biogram lokalnej postaci historycznej itd. Nastepnie z pomoca
uczniéw sprawdzaja te odpowiedz w innych zrodtach.

Zapros wszystkich do krotkiej dyskusji. Zapytaj: Czy odpowiedz, ktérej udzielit model jezykowy, byta
wiarygodna? Dlaczego tak, dlaczego nie? Dlaczego zawsze warto weryfikowaé¢ podpowiedzi sztucznej
inteligencji?
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Cwiczenie 3. Sztuczna inteligencja — méj nowy pomocnik

Seniorzy i uczniowie pracuja w tych samych parach, mozna tez potaczy¢ ich w wieksze grupy. Zada-
niem uczestnikow ¢wiczenia bedzie utozenie planu podrézy do wymarzonego miejsca z wykorzysta-
niem podpowiedzi modelu jezykowego.

Na koniec ¢wiczenia popros senioréw o podzielenie sie refleksjami. Czy to byto trudne zadanie? Czy
model jezykowy faktycznie pomdgtw utozeniu planu podrézy?

Cwiczenie 4. Zatatwiam sprawe w urzedzie (z chatbotem)
Seniorzy pracuja w parach z uczniami. Kazda para otrzymuje prosta ,sprawe do zatatwienia”, np.:
o Jak umoéwi¢ wizyte w urzedzie?
o Jak wyrobi¢ dowdd osobisty?
o Jak zapisac¢ sie do lekarza?
o Jak sprawdzi¢ status przesytki?

Uczen pomaga seniorowi wej$¢ na strone wybranej instytucji (np. urzad, przychodnia, firma kurierska)
i znalez¢ okno chatbota. Senior wpisuje pytanie i probuje uzyska¢ odpowiedz.

Uczniowie czujnie reaguja w sytuacjach, w ktorych chatbot nie odpowie jasno — podpowiadaja, jak
sformutowac pytanie inaczej lub skorzystac¢ z gotowych opcji.

Cwiczenie 5. Al pomaga rozwija¢ nowe pasje

Popros chetnych senioréw o wskazanie zainteresowan (np. gotowanie, ogréd, ksiazki, rekodzieto,
muzyka klasyczna). Podyskutujcie, czy sztuczna inteligencja moze poméc rozwijac te pasje.
Zapytajcie ja o to!

Mozesz poda¢ modelowi jezykowemu np. takie prompty: ,Podaj 5 nowych pomystéw na...”, ,Co moge
zrobi¢ ciekawego z..." itd. Koniecznie popros tez o przyktady wspdlnych dziatan lub aktywnosci, ktore
mogtyby pomdc uczniom i seniorom jeszcze bardziej zacie$ni¢ miedzypokoleniowie wiezi.

Cwiczenie 6. Generator wspomnien

Seniorzy i uczniowie pracuja w parach. Senior opowiada krétka historie ze swojego zycia,
np. wspomnienie ze szkoty czy z dziecinstwa. Uczen pomaga uporzadkowac te opowies¢ w kilku
zdaniach (uwaga: nie podajemy imion i nazwisk ani innych danych osobowych!).

Nastepnie uczern pomaga seniorowi sformutowac prompt, zgodnie z ktérym wybrany generator
obrazéw stworzy grafike przypominajaca o waznym dla seniora momencie. Seniorzy po obejrzeniu
wygenerowanych ,zdje¢"” moga doprecyzowac szczegdty i dowolnie zmieni¢ opis. Wszystkie grafiki
mozna zebraé w prezentacji i na podsumowanie warsztatéw urzadzi¢ wspomnieniowe slajdowisko.

@ 3. Pytania i odpowiedzi

Wygospodaruj czas przed zakonczeniem zajeé na pytania i watpliwosci — zaréwno seniorow, jak

i uczniow. Pamietaj, ze uczestnicy moga miec rézne poziomy wiedzy, a sesja pytan i odpowiedzi moze
pomdc dostosowac przekaz do ich potrzeb. Co wiecej, odpowiedzi na pytania moga pomoc seniorom
zyskac pewnos¢ siebie w uzywaniu technologii i internetu. Kiedy rozumieja, jak chroni¢ sie przed
zagrozeniami, beda bardziej skfonni do aktywnego korzystania z sieci.
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Jesli to Twoje ostatnie zajecia, popros ucznidéw i senioréw o wypetnienie ankiety. Seniorzy moga w tym
celu skorzystac¢ z wlasnych urzadzen lub smartfonéw ucznidw. Pamietaj rowniez o wypetnieniu wlasnej
ankiety (wzory ankiet znajdziesz w mailingu ze wszystkimi niezbednymi informacjami).

@ 4. Praca domowa (dla chetnych)

Zaproponuj chetnym prace domowa, ktéra pomoze pocwiczy¢ zdobyte umiejetnosci.

Dla senioréw: Wybierz temat, ktory Cie ciekawi, ale dotychczas nie miates(-as) okazji go zgtebic.
Popros o krotkie wprowadzenie, ciekawostki i podpowiedzi, gdzie znalez¢ wiecej informacji. Moze
porozmawiasz z modelem jezykowym o kraju, ktory chcesz poznac, nowym hobby albo historii
swojej miejscowosci?

Dla uczniow: Porozmawiaj z bliska osoba (np. rodzicem, dziadkiem, sasiadem) i pokaz jej jedno
praktyczne zastosowanie sztucznej inteligencji. Zwroc uwage, co byto trudne dla Twojego
rozmowcy, co go zaciekawito. Nastepnie zbierzcie wszystkie wnioski z tych dyskusji i wspdlnie
(w klasie lub grupie uczestniczacej w konkursie) nagrajcie na ten temat podcast.

° 5. Biblioteczka cyberbezpiecznego seniora

Pokaz seniorom, gdzie moga szuka¢ informacji na temat bezpiecznego korzystania z technologii
i internetu. Pole¢ np.:

materiaty stworzone w ramach kampanii ,Seniorze, spotkajmy sie w sieci’;

filmy na kanale Warszawskiego Instytutu Bankowosci na YouTubie;

materiaty na stronie kompetencjecyfrowe.gov.pl w sekcji Seniorzy;

poradnik Fundacji Digital Polska ,Nowoczesny senior w cyfrowym Swiecie”;

poradniki NASK-PIB ,#Halo! Tu cyberbezpieczny Senior” i ,#Halo! Tu cyberbezpieczny Senior!
Nie zadzierAl ze mna”.
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MODUL lll. ZAGROZENIA W INTERNECIE

Zajecia 6.
Phishing i metoda ,,ha wnuczka” 56

Coraz wiecej styszymy ostatnio o socjotechnice, czyli réznych sposobach manipulacji, ktéra polega
na wykorzystaniu ludzkich emocji, zachowan i psychologicznych stabosci do uzyskania informac;ji
lub wywarcia wptywu na druga osobe. Oszusci doskonale znaja te sztuczki, dlatego tak czesto
stosuja je zaréwno w internetowych atakach, takich jak phishing, czy w prébach wytudzen ,w realu”,
tzw. metoda ,na wnuczka". W obydwu przypadkach wspdlnym mianownikiem jest wywotywanie
silnych emocji, che¢ sprawienia, by ofiara przestata myslec¢ racjonalnie i szybciej podjefa decyzje,
ktére moga prowadzi¢ do wytudzenia pieniedzy lub danych.

Uczestnicy zaje¢ dowiedza sie, jak rozpoznac takie oszustwa, jak nie da¢ sie zmanipulowac i jak
reagowac, gdy jestesmy celem ataku. Naucza sie tez, jak wazne jest zachowywanie zimnej krwi
w sytuacji, gdy kto$ probuje wywieraé na nas presje. Okazuje sie bowiem, ze zdrowy rozsadek
i nieuleganie emocjom sa potezna bronig w walce z oszustami.

Przed zajeciami:

e 1. Powtorz z uczniami

Przed zajeciami przygotuj dla uczniow ,,odprawe". Przekaz im informacje na temat atakow
socjotechnicznych i sposobdw radzenia sobie z nimi. Przybliz uczniom plan zajeé¢ i przypisz im

zadania wedtug scenariusza. Przeéwiczcie swoje role, przygotujcie potrzebne pomoce i inne materiaty
(zgodnie z wybranymi ¢wiczeniami). Obejrzyjcie dla przypomnienia materiaty z warsztatow wstepnych.
Zachec uczniéw do aktywnego udziatu w zajeciach.

9 2. Lektury obowiazkowe

Zapoznaj sie z ponizszymi materiatami i stronami — dzieki temu jeszcze lepiej przygotujesz sie do zajec:

Frankiewicz B., Grabowska K., Koletynska K., Kwasnik A., (2024), ,#Halo! Tu cyberbezpieczny Senior!”,
Warszawa: NASK — Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026].

Fundacja Digital Poland, (2023), .Nowoczesny senior w cyfrowym $wiecie”, wyd. IV, Warszawa:
Fundacja Digtal Poland [online, dostep dn. 20.03.2026].

Ganko K., Kania D., (2025), ,ABC cyberbezpieczenstwa 2.0", wyd. Il poprawione, Warszawa: NASK -
Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026] (wybrane hasta dotyczace omawianego
tematu).

Ministerstwo Cyfryzacji, (2020), .Metoda na..., czyli metody oszustw w sieci, na ktére trzeba uwazac”
[online, dostep dn. 20.03.2026].

Strona cert.pl (Baza wiedzy — Fatszywe prosby o szybki przelew i Fatszywi konsultanci)

Przebieg zajec:
O 1. Oszusci nie $pia - pogadanka i/lub dyskusja

Omow krotko temat zajeé w najdogodniejszej i najbardziej dopasowanej do grupy formie — mozesz
poprowadzi¢ wyktad samodzielnie lub poprosi¢ o pomoc chetnych ucznidéw (zadbaj wczesniej o to,
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by byli wtasciwie przygotowani). A moze wolisz dyskusje nad wskazanymi zagadnieniami? To Ty
decydujesz o przebiegu zaje¢! Uwzglednij WSZYSTKIE ponizsze tematy, jednak stopien
szczegotowosci dobierz do poziomu grupy. Zwracaj uwage na aspekty istotne z punktu widzenia
seniorow. Minimalny czas trwania zaje¢: 60 minut.

ATAKI SOCJOTECHNICZNE

Ataki socjotechniczne to metoda manipulacji, ktéra wykorzystuje ludzkie stabosci, aby naktoni¢
ofiare do wykonania okreslonego dziatania, np. ujawnienia poufnych informacji lub wykonania
przelewu pieniedzy.

Oszusci czesto graja na emocjach takich jak strach, ciekawos¢, wspodtczucie czy cheé pomocy.
Moga np. przesyta¢ alarmujace wiadomosci o rzekomym zagrozeniu lub koniecznosci pilnego
dziatania.

Atakujacy moga podszywac sie pod zaufane osoby lub instytucje (np. pracownikéw banku,
urzednikdw, przyjacidt) i uzywaé znanych, wiarygodnych nazwisk czy logo.

Przestepcy moga wczesniej zebra¢ informacje o ofierze, korzystajac z mediéw spotecznoscio-
wych, co pozwala im na lepsze dopasowanie swoich atakow i wzbudzenie wiekszego zaufania.

Przyktady: oszustwa zwigzane z fatszywymi ofertami pracy, prosbami o pomoc czy ,darmowymi”
prezentami lub nagrodami w internecie.

PHISHING

Jeden z najbardziej popularnych i skutecznych rodzajow atakéw w internecie, polegajacy
na wytudzeniu danych osobowych lub finansowych.

Oszusci tworza fatszywe strony internetowe, e-maile czy wiadomosci SMS, ktére wygladaja jak
komunikaty od bankéw, sklepdw internetowych czy innych zaufanych instytucji. Celem jest
sktonienie ofiary do klikniecia w link lub pobrania ztosliwego oprogramowania.

W ramach phishingu przestepcy wysytaja linki do formularzy, w ktérych ofiara zostaje poproszona
o podanie swoich danych osobowych, loginéw, haset, numeréw kart kredytowych czy innych
wrazliwych informacji. Oszusci wykorzystuja takze inne metody, takie jak SMS-y informujace

o koniecznosci doptaty do paczki czy telefony od rzekomych pracownikéow banku.

Przestepcy czesto tworza wrazenie zagrozenia, np. informujac ofiare, ze jej konto zostato
zablokowane i musi natychmiast podac¢ dane, by je odzyskad.

Przyktady: e-maile przypominajace powiadomienia z bankéw, z informacjami o rzekomej
weryfikacji konta, ktére prowadza do fatszywych stron logowania, czy telefony, w ktorych
rozmdwca wymusza natychmiastowe dziatanie.

METODA ,NA WNUCZKA"

Uwagal Jesli znasz lokalne przyktady oszustw, koniecznie o nich opowiedz. Postaraj sie tez znalez¢ in-
formacje statystyczne dotyczace np. kwot, na ktére okradziono ofiary metoda ,na wnuczka” w Twoim
regionie (przeszukaj w tym celu strone internetowa lokalnej komendy policji).

Oszust kontaktuje sie z ofiara, twierdzac, ze jest jej wnuczkiem lub innym cztonkiem rodziny.
Moéwi, ze znalazt sie w trudnej sytuacji (np. wypadek, aresztowanie, potrzeba natychmiastowe;
pomocy finansowej).

Ofiara jest proszona o przestanie pieniedzy lub wykonanie przelewu na konto, aby ,pomoc”
bliskiej osobie. Przestepca moze podac fatszywe dane kontaktowe lub numer konta.
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Oszusci umiejetnie graja na uczuciu troski, mitosci i checi pomocy. Czesto stwarzajg poczucie,
ze ofiara jest jedyna osoba, ktora moze w danej chwili udzieli¢ wsparcia.

W komunikatach od ,wnuczkow" czesto pojawia sie presja czasu, oszusci moéwia, ze trzeba dziataé
Jpilnie”, ,natychmiast”, ,nie mozna z tym czekad". Takie sfowa zawsze powinny wzbudzi¢ nasze
podejrzenial

Przyktady: telefon od ,wnuczka" informujacego o wypadku samochodowym, prosba o pomoc
w zaptaceniu kaucji czy rzekomych kosztéw leczenia.

JAK SOBIE RADZIC Z TAKIMI OSZUSTWAMI?

Nie ufaj emocjom. Ataki socjotechniczne i phishing czesto wykorzystuja emocje, takie jak strach,
zaskoczenie czy poczucie winy. Jesli otrzymasz nagta wiadomos¢, w ktorej ktos domaga sie
pilnego dziatania lub podania danych osobowych, nie reaguj natychmiastowo. Zawsze daj sobie
czas na przemyslenie sytuacji. Zadzwon tez do bliskiej osoby i opowiedz o zdarzeniu. Taka
rozmowa moze pomoc Ci poradzi¢ sobie z problemem.

Weryfikuj informacje. Przestepcy czesto podszywaja sie pod zaufane instytucje, takie jak banki,
firmy kurierskie czy urzednikéw. Zanim klikniesz w linki w e-mailach czy SMS-ach, sprawdz
adresy nadawcow oraz weryfikuj informacje na oficjalnych stronach internetowych. Jesli
podejrzewasz, ze Twodj rozmodwca jest oszustem, roztacz sie i zadzwon na infolinie np. banku,

by upewnic sie, ze rozmawiat z Toba realny konsultant.

Nie udostepniaj swoich danych osobowych przez telefon ani w internecie. Nigdy nie przekazuj
nikomu danych osobowych ani nie przelewaj pieniedzy bez uprzedniego zweryfikowania sytuacji.
Jesli otrzymasz telefon od kogos, kto twierdzi, ze jest Twoim bliskim, oddzwor na numer, ktory
masz zapisany w telefonie, lub skontaktuj sie z tg osoba w inny sposdéb (np. na komunikatorze).

Zawsze sprawdzaj adresy URL. Oszusci tworza strony internetowe, ktore wygladaja identycznie
jak oficjalne strony bankoéw czy sklepdw online. Zanim podasz swoje dane logowania lub
dokonasz ptatnosci, sprawdz doktadnie adres strony w poszukiwaniu literéwek.

Uwazaj na nieznane numery i wiadomosci. W phishingu i metodzie ,na wnuczka" oszusci czesto
wykorzystuja numer telefonu, ktéry moze wyglada¢ na zaufany, lub nawiazuja kontakt przez
media spotecznosdciowe. Badz czujny i nie daj sie zwiesc!

Zabezpiecz swoje konta silnymi hastami. Uzywaj silnych, unikalnych haset do réznych kont,
aby w razie wycieku danych z jednego serwisu nie doszto do przejecia innych kont. Korzystaj
tez z uwierzytelniania dwuskfadnikowego i menedzerdw haset.

Nie klikaj w linki i nie pobieraj zatacznikow z podejrzanych maili. Mozesz w ten sposéb pobrad
na swoje urzadzenie szkodliwe oprogramowanie lub np. trafi¢ na fatszywa strone ptatnosci.

Jesli wolisz wprowadzenie w formie dyskusji, mozesz skorzystac z ponizszych propozycji pytan. W taka
miedzypokoleniowa rozmowe warto zaangazowac tez ucznidéw!

Czy kiedykolwiek otrzymaliscie e-mail, ktory wydawat sie pochodzi¢ z banku lub urzedu?
Jak rozpoznaliscie, ze to oszustwo?

Jakie emocje moga wptywac na nasza decyzje o kliknieciu w podejrzany link lub otwarcie
nieznanej wiadomosci?

Dlaczego oszusci staraja sie wzbudzi¢ u nas poczucie zagrozenia lub strach? Jakie emocje czesto
towarzysza metodzie ,na wnuczka"?
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Czy zdarzyto Wam sie otrzymac telefon, e-mail lub wiadomos¢ z prosba o pomoc lub pieniadze?
Co moze wskazywac na to, ze mamy do czynienia z metoda ,,na wnuczka"?

Jak myslicie, co powinno nas zaniepokoi¢, jesli kto$ prosi o nasze dane osobowe przez telefon,
SMS lub e-mail?

Co byscie zrobili, gdybyscie otrzymali e-mail z informacja o wygranej w konkursie, w ktérym
nigdy nie braliscie udziatu?

Jakie znaki ostrzegawcze moga wskazywac, ze mamy do czynienia z proba oszustwa
internetowego?

Czy kiedykolwiek styszeliscie historie o innych osobach, ktére padty ofiara takich atakow?
Co sie stato?

@ 2. Cwiczenia miedzypokoleniowe

Ponizej przestawiamy propozycje ¢wiczen praktycznych do wykorzystania podczas zaje¢. Zaangazuj
w nie uczniow — w kazdym przyktadzie znajdziesz wskazowki, jak to robi¢. Cwiczenia mozesz dobrac
wedtug wtasnego uznania lub obmysli¢ swoje.

Cwiczenie 1. Zabawa w detektywa

Przed zajeciami wspdlnie z uczniami przygotuj tres¢ fatszywych maili, ktére mogtyby zostac
wykorzystane do atakow phishingowych.

Podziel senioréw na grupy, kazdej z nich przydziel przynajmniej jednego ucznia-mentora. Zadaniem

seniorow bedzie przeanalizowanie przykfadéw i zaznaczenie elementoéw, ktére wzbudzaja podejrzenia.

Mentorzy podpowiadaja, na co zwracac¢ uwage, ale nie wykonuja zadania za senioréw.
Omodwcie na forum wyniki ¢wiczenia.
Cwiczenie 2. Uwaga, socjotechnikal!

Podziel senioréw na cztery, sze$¢, osiem lub dziesie¢ grup, kazdej z nich przydziel przynajmniej
jednego ucznia-pomocnika. Potowa grup to ,jedynki”, druga potowa — ,dwojki".

Popros grupy, aby stworzyty scenariusz ataku socjotechnicznego (np. poprzez telefon, e-mail
lub SMS). . Jedynki" probuja zaatakowad ,dwojki”, pdzniej zamieniaja sie rolami.

Omowicie wspdlnie wyniki tego ¢wiczenia. Czy tatwo byto skutecznie zaatakowac inna grupe?
Jak trzeba byto sie broni¢? Porozmawiajcie o wykorzystanych technikach — zaréwno atakujacych,
jak i potencjalnych ofiar.

Cwiczenie 3. Czerwona lampka

Przed zajeciami przygotuj przyktady SMS-o6w phishingowych (np. o wygranej w konkursie, prosbach
o klikniecie w link do przelewu, rzekomych problemach z kontem bankowym). Czytaj je kolejno i pros
chetnych senioréw o wskazanie sygnatéw ostrzegawczych.

Cwiczenie 4. Dziekuje, nie reaguje

Podziel uczniow i senioréw na mate grupy (proporcjonalnie). Kazdej z nich wrecz koperte, w ktorej
znajduja sie pociete kartki z zapisanymi na nich mozliwymi reakcjami na podejrzane maile, np. nie
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klika¢ w linki, nie otwierac¢ zatacznikéw, nie odpowiadac na wiadomosé, zgtosic¢ to do banku, odpisac,
przekaza¢ swoje dane osobowe itd. Zadaniem grup jest oddzielenie wtasciwych odpowiedzi od
nieprawdziwych.

Podyskutujcie o tym, co robi¢, gdy do naszej skrzynki trafia phishingowy e-mail.
Cwiczenie 5. Rozmowa z nie-wnuczkiem

Podziel senioréw na mate grupy i kazdej z nich przydziel ucznia-mentora (jesli mozliwe jest przydzie-
lenie jednego ucznia do jednego seniora, koniecznie to zrob). Powiedz, ze uczniowie odegraja scenke,
w ktorej beda udawaé wnuczka lub wnuczke, proszacych o pomoc finansowa. Zadaniem senioréw
bedzie zareagowanie na taki telefon i wskazanie, jakie sygnaty $wiadcza, ze jest to proba oszustwa
(np. nacisk na szybkie dziatanie, niestandardowy numer telefonu, prosba o poufnosé).

Cwiczenie 6. Falszywy konsultant

Cwiczenie podobne do Cwiczenia 5, jednak tutaj uczniowie beda wcielac sie w role rzekomego
konsultanta banku, ktéry probuje wykrasé dane osobowe i sktoni¢ do wykonania przelewu. Seniorzy
maja za zadanie rozpoznac, ze rozmowa jest préba oszustwa, i odpowiednio zareagowac (np. zapytac
o szczegdty, odrzucié telefon, zadzwoni¢ na oficjalny numer banku).

Na zakonczenie ¢wiczenia koniecznie powiedz seniorom, ze nikt nie ma prawa prosic ich przez telefon
o podawanie waznych danych — danych do logowania do bankowosci internetowej, numeru PESEL,
numeru dowodu osobistego, numeru konta bankowego i danych karty ptatniczej (numer karty, numer
CVV, data waznosci). Jesli pytania o takie informacje pojawia sie w rozmowie, nalezy wzmdc czujnosé,
bo najprawdopodobniej po drugiej stronie stuchawki znajduje sie oszust.

Cwiczenie 7. Nagroda czy kot w worku?

Przed zajeciami przygotuj fatszywa wiadomos¢ e-mail lub SMS, informujaca o rzekomej wygrane;j

w loterii lub konkursie. Wiadomos$¢ powinna zawierac prosbe o podanie danych osobowych lub
klikniecie w link, ktory prowadzi do strony phishingowej. Moga w niej wystepowac elementy typowe
dla takich oszustw, takie jak obietnica duzej wygranej, koniecznos¢ szybkiego dziatania, anonimowy
adresat.

Wyswietl wiadomosé na ekranie i popros senioréw o wskazanie, jakie kroki powinni podja¢, gdy
otrzymaja tego rodzaju wiadomos¢ (np. nie klika¢ w linki, nie podawaé¢ danych osobowych, zgtosi¢
do odpowiednich stuzb).

@ 3. Pytania i watpliwosci

Wygospodaruj czas przed zakonczeniem zajec na pytania i watpliwosci — zaréwno senioréw, jak

i ucznidw. Pamietaj, ze uczestnicy moga miec rozne poziomy wiedzy, a sesja pytan i odpowiedzi
moze pomoc dostosowad przekaz do ich potrzeb. Co wiecej, odpowiedzi na pytania moga poméc
seniorom zyskaé¢ pewnos¢ siebie w uzywaniu technologii i internetu oraz pozwola utrwali¢ wazna
wiedze zwiazana z wlasciwym reagowaniem na ataki socjotechniczne.

Jesli to Twoje ostatnie zajecia, popros ucznidéw i senioréw o wypetnienie ankiety. Seniorzy moga w tym
celu skorzystac z wtasnych urzadzen lub smartfonéw uczniéw. Pamietaj rowniez o wypetnieniu wtasnej
ankiety (wzory ankiet znajdziesz w mailingu ze wszystkimi niezbednymi informacjami).
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@ 4. Praca domowa (dla chetnych)

Zaproponuj chetnym prace domowa, ktéra pomoze pocwiczy¢ zdobyte umiejetnosci.

Dla senioréw: Przyklejcie do telefonu, laptopa i tabletu mata naklejke (np. kolorowy pieg), ktory
w awaryjnej sytuacji przypomni Wam, zeby powstrzymac sie od natychmiastowego dziatania,
gdy otrzymacie podejrzang wiadomos¢ lub odbierzecie telefon bedacy potencjalna préba
wytudzenia.

Dla uczniéw: Stworzcie specjalny numer gazetki szkolnej pt. ,Wnuczku, porozmawiaj z dziadkami
o metodzie na wnuczka!". Gazetka powinna zawiera¢ porady, jak rozpozna¢ prébe oszustwa i jak
sie przed nia chroni¢, oraz zachecac¢ do rozmowy z seniorami na temat ich bezpieczenstwa.

° 5. Biblioteczka cyberbezpiecznego seniora

Pokaz seniorom, gdzie moga szuka¢ informacji na temat bezpiecznego korzystania z technologii
i internetu. Pole¢ np.:

materiaty stworzone w ramach kampanii ,Seniorze, spotkajmy sie w sieci” (odc. 5, Metoda na..,,
czyli metody oszustw w sieci, na ktére trzeba uwazac" - poradnik i filmik);

filmy na kanale Warszawskiego Instytutu Bankowosci na YouTubie;

materiaty na stronie kompetencjecyfrowe.gov.pl w sekcji Seniorzy;

poradnik Fundacji Digital Polska ,Nowoczesny senior w cyfrowym swiecie”;

poradnik NASK-PIB ,#Halo! Tu cyberbezpieczny Senior”.
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https://www.gov.pl/attachment/af02d2ad-b1cf-4630-9db6-b04ad938335e
https://youtu.be/eFfC4B2XgAE
https://www.youtube.com/channel/UC0hP7yAJ58bkWJnsnf-hHhw
https://kompetencjecyfrowe.gov.pl/
https://api.polskabezgotowkowa.pl/uploads/nowoczesny_senior_2023_cfbf9f4984.pdf
https://www.nask.pl/media/2024/11/Poradnik__Halo__Tu_cyberbezpieczny_Senior.pdf

MODUL lll. ZAGROZENIA W INTERNECIE

Zajecia 7.
Oszustwa w internecie 4

Woraz z rosnaca popularnoscia internetu wzrasta réwniez liczba oszustw czyhajacych na nieswiado-
mych uzytkownikéw. W szczegdlnosci osoby starsze, ktore czesto dopiero ucza sie korzystania z no-
woczesnych technologii, moga by¢ narazone na réznorodne préby wytudzenia danych czy pieniedzy.

Zajecia z tym scenariuszem pozwola przyjrzec sie réznym rodzajom oszustw, ktdére najczesciej
spotykaja nas w sieci. Uzytkownicy dowiedza sie, jak rozpoznac nieuczciwe zbidrki charytatywne,
fatszywych znajomych probujacych wytudzi¢ pieniadze, jak nie dac sie nabra¢ na nieistniejace biura
podroézy oferujace atrakcyjne wycieczki, a takze jak ustrzec sie przed oszustami sprzedajacymi
podrobione bilety na wydarzenia kulturalne czy sportowe. Celem warsztatow jest nie tylko
uswiadomienie seniorom zagrozen, ale takze wyposazenie ich w praktyczne umiejetnosci, ktére
pomoga bezpiecznie poruszaé sie w cyfrowym swiecie.

Przed zajeciami:

O 1. Powtorz z uczniami

Przed zajeuaml przygotuj dla uczniéw ,,odprawe”. Przekaz im mformaqe na temat oszustw, na jakie
narazeni sg uzytkownicy internetu. Przybliz uczniom plan zaje¢ i przyplsz im zadania wedtug
scenariusza. Przecwiczcie swoje role, przygotujcie potrzebne pomoce i inne materiaty (zgodnie

z wybranymi ¢wiczeniami). Obejrzyjcie dla przypomnienia materiaty z warsztatéw wstepnych.
Zachec uczniéw do aktywnego udziatu w zajeciach.

9 2. Lektury obowiazkowe

Zapoznaj sie z ponizszymi materiatami — dzieki temu jeszcze lepiej przygotujesz sie do zajec:

Frankiewicz B., Grabowska K., Koletyriska K., Kwasnik A., (2024), ,#Halo! Tu cyberbezpieczny Senior!”,
Warszawa: NASK - Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026].

Fundacja Digital Poland, (2023), .Nowoczesny senior w cyfrowym $wiecie”, wyd. IV, Warszawa:
Fundacja Digtal Poland [online, dostep dn. 20.03.2026].

Ganko K., Kania D., (2025), ,ABC cyberbezpieczenstwa 2.0", wyd. Il poprawione, Warszawa: NASK -
Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026] (wybrane hasta dotyczace omawianego
tematu).

Ministerstwo Cyfryzacji, (2020), .Metoda na.... czyli metody oszustw w sieci, na ktére trzeba uwazac”
[online, dostep dn. 20.03.2026].

Przebieg zaje¢:
O 1. Oczy dookota glowy - pogadanka i/lub dyskusja

Omow krotko temat zajeé w najdogodniejszej i najbardziej dopasowanej do grupy formie — mozesz
poprowadzi¢ wykfad samodzielnie lub poprosi¢ o pomoc chetnych uczniow (zadbaj wczesniej

o to, by byli wtasciwie przygotowani). A moze wolisz dyskusje nad wskazanymi zagadnieniami?

To Ty decydujesz o przebiegu zaje¢! Uwzglednij WSZYSTKIE ponizsze tematy, jednak stopien
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https://www.nask.pl/media/2024/11/Poradnik__Halo__Tu_cyberbezpieczny_Senior.pdf
https://api.polskabezgotowkowa.pl/uploads/nowoczesny_senior_2023_cfbf9f4984.pdf
https://it-szkola.edu.pl/publikacje,plik,117
https://www.gov.pl/attachment/af02d2ad-b1cf-4630-9db6-b04ad938335e
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szczegotowosci dobierz do poziomu grupy. Zwracaj uwage na aspekty istotne z punktu widzenia
seniorow. Minimalny czas trwania zaje¢: 60 minut.

FALSZYWI ZNAJOMI

Na czym polega oszustwo? Oszusci podszywaja sie pod bliskich lub znajomych, wykorzystujac np.
komunikatory internetowe (WhatsApp, Messenger). Czesto prosza o szybka pomoc finansows,
twierdzac, ze znalezli sie w nagtej sytuacji (np. wypadek, zgubienie dokumentdw).

Sygnaty ostrzegawcze:

o Wiadomosci od o0sdb, ktére rzadko sie kontaktuja lub pisza w nietypowy sposob (np. btedna
polszczyzna, nietypowe godziny kontaktu).

o Prosby o przelanie pieniedzy ,natychmiast” lub ,potajemnie”, w tym rowniez od niedawno
poznanej osoby, dalekiego krewnego lub ,,amerykanskiego zomierza”.

o Nieznany numer telefonu lub nowe konto na komunikatorze, rzekomo nalezace do bliskiej
osoby.

Jak sie chronié:

o Zawsze weryfikuj tozsamo$¢ osoby dzwoniacej lub piszacej, kontaktujac sie z nig w inny sposéb
(np. na komunikatorze).

o Nigdy nie przesytaj pieniedzy bez upewnienia sie, ze prosba jest autentyczna.
o Ustaw silne hasta i pamietaj o innych zasadach bezpieczenstwa w sieci.

FALSZYWE BIURA PODROZY

Na czym polega oszustwo? Cyberprzestepcy tworza strony internetowe podszywajace sie pod
znane biura podrozy, oferujac wycieczki w atrakcyjnych cenach. Po optfaceniu ,wyjazdu” klient
nie otrzymuje zadnych dokumentow ani mozliwosci kontaktu.

Sygnaty ostrzegawcze:

o Zbyt niskie ceny wycieczek w poréwnaniu do rynkowych ofert.

o Brak petnych danych kontaktowych (tylko formularz, brak numeru telefonu).

o Strona internetowa o podejrzanej domenie (np. nietypowy rozszerzenie .xyz zamiast .pl lub .com).
Jak sie chronié:

o Sprawdzaj opinie o biurze podrdzy na niezaleznych stronach i forach.

o Weryfikuj strone w publicznych rejestrach firm oraz sprawdzaj, czy biuro posiada odpowiednie
licencje.

o Pta¢ tylko za pomoca bezpiecznych metod (unikaj przelewow na prywatne konta).
FALSZYWE BILETY NA WYDARZENIA

Na czym polega oszustwo? Oszusci sprzedaja bilety na wydarzenia (koncerty, spektakle, mecze),
ktore albo nie istnieja, albo sa sfatszowane i nie daja prawa wstepu na stadion czy hale. Oferty
czesto pojawiaja sie na portalach spotecznosciowych i w serwisach ogtoszeniowych.

[ mﬂ] éezdgggtgeniowo rf:



Sygnaty ostrzegawcze:

o Bilety sprzedawane po zanizonych cenach lub na wydarzenia, ktére sa juz oficjalnie wyprzedane.

o Sprzedawca nalega na szybki przelew, czesto bez mozliwosci odbioru osobistego.

o Brak mozliwosci otrzymania faktury lub potwierdzenia zakupu.

Jak sie chroni¢:

o Kupuyj bilety tylko z oficjalnych zrédet lub zaufanych platform biletowych.

o Unikaj ofert na portalach spotecznosciowych i od nieznajomych oséb.

o W przypadku zakupu od osoby prywatnej sprawdz mozliwos¢ ptatnosci za pobraniem.
FALSZYWE ZBIORKI CHARYTATYWNE

Na czym polega oszustwo? Oszusci zaktadaja fatszywe zbidrki online, czesto wykorzystujac
emocje i dramatyczne historie (np. choroby dzieci, pomoc dla ofiar katastrof). Zebrane pieniadze
trafiaja na konto oszusta zamiast do potrzebujacych.

Sygnaty ostrzegawcze:

o Zbiorki bez doktadnych informacji o organizacji, brak numeru KRS w przypadku fundacji.

o Naglace prosby o wsparcie natychmiastowe”, szantaz emocjonalny.

o Brak mozliwosci sprawdzenia, jak wykorzystane beda zebrane srodki.

Jak sie chronié:

o Wspieraj tylko zbidrki organizowane przez zaufane organizacje, ktore mozesz zweryfikowad.

o Sprawdzaj, czy zbidrka jest zarejestrowana na oficjalnych platformach, takich jak Siepomaga
czy Zrzutka.

o Unikaj przesytania pieniedzy bezposrednio na prywatne konta bankowe.
FALSZYWE LOTERIE | KONKURSY

Na czym polega oszustwo? Oferty wygrania atrakcyjnych nagréd (np. elektroniki, wakacji)
w zamian za ,drobne optaty administracyjne” lub podanie danych osobowych.

Sygnaty ostrzegawcze:

o Wiadomosci o ,wygranej” w konkursie, w ktérym senior nigdy nie brat udziatu.

o Prosby o podanie danych osobowych lub wykonanie przelewu przed otrzymaniem nagrody.
o Brak regulaminu konkursu i szczegdtowych informacji o organizatorze.

Jak sie chronié¢:

o Nigdy nie podawaj danych osobowych ani nie pta¢ za odbidér rzekomej nagrody.

o Sprawdzaj autentycznos¢ konkurséw, weryfikujac organizatora i regulamin.

o Zgtaszaj podejrzane konkursy do odpowiednich instytucji, takich jak CERT Polska.
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Jesli wolisz wprowadzenie w formie dyskusji, mozesz skorzystac z ponizszych propozycji pytan.
W taka miedzypokoleniowa rozmowe warto zaangazowac tez uczniow!

Czy kiedykolwiek otrzymaliscie wiadomosé, ktora wydawata sie podejrzana? Jak zareagowaliscie?
Czy czujecie sie pewnie podczas korzystania z internetu? Co budzi Wasz niepoko;?

Jakie rodzaje oszustw internetowych juz znacie? Czy mieliscie z nimi kiedy$ do czynienia?
Dlaczego, Waszym zdaniem, seniorzy sa czestymi celami oszustéw internetowych?

Czy kiedykolwiek szukaliscie wycieczki lub wakacji online? Jak sprawdzacie, czy biuro podrézy
jest godne zaufania?

Jak czesto kupujecie bilety na koncerty lub wydarzenia online? Z jakich stron zazwyczaj korzystacie?
Co skfonitoby Was do zakupu biletu od osoby prywatnej w internecie?

Czy kiedykolwiek otrzymaliscie informacje o wygranej w konkursie, w ktérym nie braliscie
udziatu? Jak na to zareagowaliscie?

® 2. Cwiczenia miedzypokoleniowe

Ponizej przestawiamy propozycje cwiczen praktycznych do wykorzystania podczas zaje¢. Zaangazuj
w nie ucznidw — w kazdym przyktadzie znajdziesz wskazowki, jak to robi¢. Cwiczenia mozesz dobrac
wedtug wtasnego uznania lub obmysli¢ swoje.

Cwiczenie 1. Wiadomosci pod lupa

Przed zajeciami przygotuj przyktady wiadomosci od fatszywych ,.znajomych” proszacych o pilne
wsparcie finansowe.

Podziel senioréw na mate grupy i przydziel do nich przynajmniej jednego ucznia-pomocnika.
Rozdaj grupom wydrukowane przyktady i popro$ o przeanalizowanie ich. Zadaniem seniorow bedzie
zaznaczenie podejrzanych elementow (np. niepoprawna polszczyzna, nieznany numer telefonu).

Mozecie wspdlnie — metoda burzy mézgdw — opracowad liste krokow, ktore trzeba podjaé, by zweryfi-
kowac tozsamos¢ nadawcy.

Cwiczenie 2. Poimprowizujmy!

Popros senioréw, aby w kilkuosobowych grupach, pod okiem uczniow-mentordéw, przygotowali
scenariusze krotkich scenek dotyczacych oszustw w internecie.

Po uptywie wskazanego czasu zorganizujcie pokaz wszystkich scenek.
Cwiczenie 3. Odwrécone role
Przed zajeciami przygotuj sciagawki z podstawowymi informacjami na temat oszustw w internecie.

Podziel senioréw i uczniéw na grupy - jednych i drugich osobno. Grup senioréw powinno by¢ tyle,
ile omawianych oszustw. Kazdej grupie przydziel jedno oszustwo. Tym razem role sie odwréca:
to seniorzy beda ttumaczy¢ uczniom, co trzeba wiedzie¢ na temat oszustw w internecie.

Seniorzy w grupach przypominajg sobie, co wiedza na temat przydzielonych oszustw, moga tez
korzystac ze $ciagawek. Ich zadaniem bedzie opowiedzenie na ten temat grupom uczniéw, ktére beda
przemieszczad sie pomiedzy grupami seniorow. Czas jednej prezentacji: maksymalnie 3 minuty.
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Cwiczenie 4. Podejrzane typy

Uczniowie wcielaja sie w role internetowych oszustéw i przedstawiaja sie na forum grupy. Jesli maja
ochote — moga sie tez przebrac.

Mozesz samodzielnie wymysli¢, kim beda i jak beda sie nazywac, ale mozesz tez skorzystac z naszej
podpowiedzi:

o Oszust romantyk: wzbudza zaufanie, szybko wyznaje mito$¢é, roztacza wizje wspolnej przysztosci
i prosi o pomoc finansowa. Gdy ja uzyska, odchodzi w sing dal (oczywiscie razem z pieniedzmi).
Moze opowiada¢ wzruszajace historie — to tzw. oszustwa na ,,amerykanskiego zotnierza” czy
Jlekarke na misji w kraju objetym wojna”.

o Oszust podszywacz: podszywa sie w internecie pod istniejaca lub istniejaca osobe, rozkochuje
w sobie ofiare, a nastepnie dopuszcza sie przestepstwa — wytudza od niej pieniadze lub wazne
dane, moze tez szantazowad, grozac ujawnieniem przestanych wczesniej intymnych materiatéw.

o Oszust stalker: neka swojg ofiare w sieci, np. wykorzystujac serwisy spotecznosciowe czy
komunikatory — wysyta niechciane materiaty, kradnie tozsamos¢, $ledzi, a takze rozsyta w imieniu
ofiary (ale bez jej wiedzy) rézne wiadomosci. Dziatania stalkera wywotuja strach, panike, wstyd
i poczucie winy.

Podyskutujcie. Czy seniorzy spotkali sie z takimi oszustami w sieci?
Cwiczenie 5. Czy to prawdziwa zbiérka?

Cwiczenie zacznij od burzy mézgéw. Zapytaj seniorow, jakie zbiorki charytatywne najchetniej
wspomagaja. Od czego zalezy, ze wptacaja pienigdze?

Pokaz — np. na ekranie — rozne przyktady zbidérek, zwracajac uwage na elementy, ktére moga
$wiadczyc¢ o tym, ze zbidrka jest fatszywa. Popros seniorow o decydowanie, czy mozna zaufaé
konkretnym ogtoszeniom o zrzutkach.

Cwiczenie 6. Na tropie oszusta

Podziel senioréw na kilkuosobowe grupy, do kazdej nich przydziel co najmniej jednego ucznia-
pomocnika. Rozdaj zespotom po jednym scenariuszu scenki do odgrywania: uczern udaje oszusta,
a senior prébuje powstrzymac prébe wytudzenia.

Przyktadowe scenki:

o Oszust dzwoni, udajac przedstawiciela znanej fundacji, i prosi o pilna wpfate na ratowanie
chorego dziecka.

o Senior otrzymuje wiadomos¢ od osoby podajacej sie za dawno niewidzianego znajomego,
ktoéry prosi o pozyczke na optacenie biletu powrotnego do kraju.

o Oszust dzwoni z ,superoferta” taniej wycieczki, ktéra rzekomo jest dostepna tylko przez telefon
i wymaga natychmiastowej zaliczki.

o Senior otrzymuje wiadomos¢, ze wygrat nagrode, ale aby ja odebraé, musi zaptaci¢ ,optate
manipulacyjng”.

Zadaniem seniorow jest rozpoznac¢ oszustwo i zareagowac whasciwie, np. odmowic¢, zakonczy¢
rozmowe, poprosi¢ o dodatkowe informacje weryfikujace. Po kazdej scence uczniowie-mentorzy
omawiaja z seniorami ich reakcje i ewentualnie podpowiadaja, jak mozna byto postapic lepiej w danej
sytuacji.
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@ 3. Pytania i watpliwosci

Wygospodaruj czas przed zakonczeniem zajeé na pytania i watpliwosci — zaréwno senioréw, jak i
uczniéw. Pamietaj, ze uczestnicy moga miec rozne poziomy wiedzy, a sesja pytan i odpowiedzi moze
pomoc dostosowad przekaz do ich potrzeb. Co wiecej, odpowiedzi na pytania moga pomoc seniorom
zyskac pewnos¢ siebie w uzywaniu technologii i internetu oraz pozwola utrwali¢ wazna wiedze zwigza-
na z wlasciwym reagowaniem na oszustwa w sieci.

Jesli to Twoje ostatnie zajecia, popros ucznidw i senioréw o wypetnienie ankiety. Seniorzy moga w tym
celu skorzystac¢ z wlasnych urzadzen lub smartfonéow ucznidw. Pamietaj rowniez o wypetnieniu wlasnej
ankiety (wzory ankiet znajdziesz w mailingu ze wszystkimi niezbednymi informacjami).

@ 4. Praca domowa (dla chetnych)

Zaproponuj chetnym prace domowa, ktéra pomoze pocwiczy¢ zdobyte umiejetnosci.

Dla senioréw: Podzielcie sie wiedza o oszustwach w internecie z rodzing, znajomymi, sasiadami.
Kto wie, by¢é moze uchronicie ich przed wpadnieciem w putapke przestepcow!

Dla uczniow: Stworzcie praktyczny przewodnik dla senioréw, ktéry pomoze im unikaé oszustw
internetowych. Przewodnik moze mie¢ forme ulotki, plakatu, broszury lub krétkiego filmu
edukacyjnego. Prace zostana przekazane do lokalnego klubu seniora lub uniwersytetu trzeciego
wieku.

e 5. Biblioteczka cyberbezpiecznego seniora

Pokaz seniorom, gdzie moga szukac informacji na temat bezpiecznego korzystania z technologii
i internetu. Pole¢ np.:

materiaty stworzone w ramach kampanii ,Seniorze, spotkajmy sie w sieci” (odc. 5 ,Metoda na...,
czyli metody oszustw w sieci, na ktére trzeba uwazac” — poradnik i filmik);

filmy na kanale Warszawskiego Instytutu Bankowosci na YouTubie;

materiaty na stronie kompetencjecyfrowe.gov.pl w sekcji Seniorzy;

poradnik Fundacji Digital Polska ,Nowoczesny senior w cyfrowym Swiecie”;

poradnik NASK-PIB ,#Halo! Tu cyberbezpieczny Senior”.
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https://www.gov.pl/attachment/af02d2ad-b1cf-4630-9db6-b04ad938335e
https://youtu.be/eFfC4B2XgAE
https://www.youtube.com/channel/UC0hP7yAJ58bkWJnsnf-hHhw
https://kompetencjecyfrowe.gov.pl/
https://api.polskabezgotowkowa.pl/uploads/nowoczesny_senior_2023_cfbf9f4984.pdf
https://www.nask.pl/media/2024/11/Poradnik__Halo__Tu_cyberbezpieczny_Senior.pdf

MODUL lll. ZAGROZENIA W INTERNECIE

Zajecia 8.
Roézne oblicza nieprawdy w sieci 4

Internet daje nam ogromny dostep do informacji, ale nie wszystkie tresci, ktore w nim znajdujemy, sa
prawdziwe. W sieci mozna natknac sie na nieaktualne wiadomosci, zmanipulowane zdjecia, sensacyjne
nagtéwki czy celowo wprowadzajgce w bfad tresci. Dla wielu oséb — zwtaszcza tych, ktére dopiero ucza
sie poruszania w cyfrowym swiecie — odréznienie faktéw od opinii lub manipulacji moze by¢ trudne.

Seniorzy, ktdérzy coraz czesciej korzystaja z internetu, aby czyta¢ wiadomosci, kontaktowad sie z ro-
dzina czy szukac¢ informacji, moga by¢ szczegdlnie narazeni na kontakt z dezinformacja. Takie tresci
czesto wywotuja silne emocje i zachecaja do szybkiego udostepniania, co sprawia, ze rozprzestrzeniaja
sie bardzo szybko.

Celem tych zaje¢ jest pokazanie seniorom, ze nie kazda informacja w internecie jest wiarygodna, oraz
nauczenie ich kilku prostych zasad, ktére pomagaja rozpoznawac nieprawdziwe lub wprowadzajace w
btad tresci. Dzieki temu uczestnicy warsztatow beda mogli bezpieczniej korzystac z internetu, podej-
mowac bardziej Swiadome decyzje i unikaé rozpowszechniania fatszywych informacji.

Przed zajeciami:

e 1. Powtérz z uczniami

Przed zajeciami przygotuj dla uczniow krétka ,odprawe”. Porozmawiajcie o tym, gdzie najczesciej
spotykaja sie z nieprawdziwymi informacjami w internecie — np. w mediach spotecznosciowych.
Przybliz uczniom plan zaje¢ i przypisz im zadania wedtug scenariusza. Prze¢wiczcie swoje role,
przygotujcie potrzebne pomoce i inne materiaty (zgodnie z wybranymi ¢wi~czeniami). Obejrzyjcie dla
przypomnienia materiaty z warsztatow wstepnych. Zache¢ uczniéw do aktywnego udziatu w zajeciach.

9 2. Lektury obowiazkowe

Zapoznaj sie z ponizszymi materiatami — dzieki temu jeszcze lepiej przygotujesz sie do zajec:

Frankiewicz B., Grabowska K., Koletyrska K., Kwasnik A., (2024), .#Halo! Tu cyberbezpieczny Senior!”,
Warszawa: NASK - Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026].

Fundacja Digital Poland, (2023), ,Nowoczesny senior w cyfrowym swiecie”, wyd. IV, Warszawa:
Fundacja Digtal Poland [online, dostep dn. 20.03.2026].

Ganko K., Kania D., (2025), ,ABC cyberbezpieczenstwa 2.0", wyd. Il poprawione, Warszawa: NASK —
Panstwowy Instytut Badawczy [online, dostep dn. 20.03.2026] (wybrane hasta dotyczace omawianego
tematu).

Przebieg zajec:
O 1. Czy wszystko w internecie jest prawda? — pogadanka i/lub dyskusja

Omow krotko temat zaje¢ w najdogodniejszej i najbardziej dopasowanej do grupy formie — mozesz
poprowadzi¢ wykfad samodzielnie lub poprosi¢ o pomoc chetnych ucznidw (zadbaj wczesniej o to,
by byli wtasciwie przygotowani). A moze wolisz dyskusje nad wskazanymi zagadnieniami? To Ty de-
cydujesz o przebiegu zajeé¢! Uwzglednij WSZYSTKIE ponizsze tematy, jednak stopien szczegdtowosci
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https://it-szkola.edu.pl/publikacje,plik,117

dobierz do poziomu grupy. Zwracaj uwage na aspekty istotne z punktu widzenia seniorow. Minimalny
czas trwania zaje¢: 60 minut.

Uwagal Jesli masz taka mozliwo$é, pokazuj przyktady na ekranie — artykuty, nagtéowki czy zdjecia.
Dzieki temu seniorom tatwiej bedzie zrozumie¢ omawiane zagadnienia.

DEZINFORMACJA

Dezinformacja to fatszywe lub wprowadzajace w bfad informacje rozpowszechniane
w internecie.

Dezinformacja moze dotyczyc¢ réznych tematow: zdrowia, polityki, wydarzen spotecznych czy
codziennych spraw.

Fatszywe tresci moga przybierac rozne formy: tekstéw, zdje¢ czy materiatéw wideo.
Rozpowszechniane jest najczesciej w swiadomy sposob, a powielane dla odmiany - spontanicznie
przez nieswiadomych odbiorcéw. Dlatego to tak wazne, aby nie przyczyniac sie do szerzenia
dezinformacji, np. poprzez udostepnianie postow, ktdrych autentycznosci nie jestesmy pewni.

Dezinformacja jest niebezpieczna, dlatego ze bazuje na silnych emocjach - takich, ktére trudno
jest kontrolowaé¢. Ma wzbudzi¢ w nas gniew, frustracje albo smutek, a takze impulsywna cheé
przekazania dalej okreslonych tresci — najczesciej bez ich weryfikacji. Jakie moga by¢ tego
konsekwencje? Wywotywanie leku, niepewnosci lub wrogosci wéréd obywateli, podsycanie
podziatow spotecznych, bedacych skutkiem sztucznie wytwarzanych napie¢, destabilizacja
sytuacji w kraju, w ktérym zyjemy — to tylko niektére skutki szerzenia nieprawdziwych wiadomosci.

Przyktady dezinformacyjnych dziatann mozna mnozy¢. Ze szczegdlnie duzym nasileniem
pojawiaja sie one przy okazji wydarzen poruszajacych szeroko pojeta opinie publiczna, kiedy
natfok informacji, rowniez tych rzetelnych, jest bardzo duzy — wéwczas najtrudniej odréznic,
co jest faktem, a co ktamstwem.

JAK NIE DAC SIE OSZUKAC?

Zanim uwierzysz — sprawdz zrédio. Szukajac informacji w internecie, badzcie czujni na
kontrowersyjne i sensacyjne tresci. Zanim je udostepnicie, sprawdzcie ich wiarygodnosc
w przynajmniej dwoch zrédfach.

Korzystaj z rzetelnych portali informacyjnych. Chcac znalez¢ wartosciowe tresci, korzystajcie
z rzetelnych zZrédet informacji. Unikajcie stron internetowych, ktére postuguja sie krzykliwymi
nagtéwkami i tytutami wzbudzajacymi silne emocje.

Kim jest autor? Upewnijcie sie, czy pod budzaca watpliwosci informacja podpisat sie jej autor.
Jesli tak — sprawdzcie jego inne teksty. By¢ moze okaze sie, ze jego domena sa artykuty szerzace
dezinformacje. A moze na co dzien zajmuje sie zupetie inna tematyka i w danej materii nie jest
wiarygodny?

Sprawdz aktualnosé¢ materiatu. Czasem fatszywe wiadomosci bazujg na wydarzeniach sprzed
kilku lat. Artykuty moga by¢ opatrzone zdjeciami lub materiatami wideo, ktére dotycza zupemie
innej sytuacji z przesztosci. Upewnijcie sie, ze publikacja jest aktualna.

Moze ktos juz to sprawdzit? Jesli jakas informacja wzbudza Wasze zainteresowanie, ale nie
mozecie rozstrzygnac o jej prawdziwosci, zajrzyjcie do jednego z serwiséw fact-checkingowych.
By¢ moze kto$ juz sprawdzit wiarygodnosé¢ tej wiadomosci.
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MANIPULACJA | EMOCJE

Wiele nieprawdziwych informacji jest przygotowanych w taki sposob, aby wzbudzi¢ silne
emocje — strach, ztoé¢, zdziwienie lub oburzenie. Tresci wywotujace emocje tatwiej zapadaja
w pamiec i sg chetniej udostepniane.

Autorzy takich wiadomosci czesto uzywaja bardzo mocnych stéow, wykrzyknikéw lub
dramatycznych sformutowan, ktére maja wywotaé natychmiastowa reakcje odbiorcy.

Gdy cos bardzo nas porusza lub zaskakuje, mozemy mieé¢ ochote od razu przekazac te
informacje dalej. W takich sytuacjach warto jednak zatrzymac sie na chwile i zastanowic,
czy wiadomos¢ jest prawdziwa i czy pochodzi z wiarygodnego zrédta.

Spokojne przeczytanie informacji i sprawdzenie jej w innych zrédtach moze pomoc uniknac
rozpowszechniania nieprawdziwych tresci.

ZMANIPULOWANE ZDJECIA | FILMY

W internecie czesto spotykamy zdjecia i filmy, ktére maja ilustrowad jakies wydarzenie.
Nie zawsze jednak przedstawiaja one to, o czym mowi podpis lub artykut.

Czasami zdjecie jest prawdziwe, ale zostato zrobione w innym czasie lub miejscu, niz sugeruje
opis. W takim przypadku obraz jest wykorzystywany w sposdb wprowadzajacy w btad.

Zdarza sie rowniez, ze zdjecia lub filmy sa przerabiane przy pomocy programoéw komputerowych —
mozna zmieniac kolory, usuwaé lub dodawac elementy, a nawet tworzy¢ catkowicie nowe obrazy.

Coraz czesciej wykorzystuje sie takze narzedzia sztucznej inteligencji, ktére pozwalaja tworzyc
realistyczne obrazy lub nagrania przedstawiajace sytuacje, ktére nigdy nie miaty miejsca. Dlatego
warto zachowac ostroznos¢ i nie traktowac kazdego zdjecia w internecie jako dowodu na
prawdziwosc¢ informacji.

Jesli wolisz wprowadzenie w formie dyskusji, mozesz skorzystac z ponizszych propozycji pytan. W taka
miedzypokoleniowa rozmowe warto zaangazowac tez ucznidéw!

Czy zdarzyto sie Wam przeczytaé w internecie informacje, ktéra pdzniej okazata sie nieprawdziwa?
Jak reagujecie na sensacyjne wiadomosci w internecie?

Czy ktos z Was dostat kiedy$ wiadomos¢, ktdra wzbudzita duze emocje i zachecata do jej
dalszego przesytania?

Jak sprawdzacie, czy dana informacja jest wiarygodna?

Czy zdarzyto sie Wam zobaczy¢ zdjecie w internecie, ktére okazato sie przerobione lub wyrwane
z kontekstu?

Jak mozemy wspolnie zapobiegac rozprzestrzenianiu sie fatszywych informac;ji?
® 2. Cwiczenia miedzypokoleniowe

Ponizej przestawiamy propozycje cwiczen praktycznych do wykorzystania podczas zaje¢. Zaangazuj
w nie ucznidw — w kazdym przyktadzie znajdziesz wskazowki, jak to robi¢. Cwiczenia mozesz dobrac
wedtug wlasnego uznania lub obmysli¢ swoje.
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Cwiczenie 1. Prawda czy nieprawda?

Podziel uczestnikow na mate grupy sktadajace sie z senioréw i uczniow. Kazdej z nich wrecz (lub
udostepnij, korzytajac z wybranego sposobu komunikacji online) kilka przyktadowych nagtéwkéw
artykutdw lub wpisdw z internetu. Zadaniem uczestnikow jest wspdlne zastanowienie sie, ktére z nich
moga by¢ wiarygodne, a ktére moga wprowadzaé w btad.

Uczniowie pomagaja seniorom zwroci¢ uwage na takie elementy jak: sensacyjny nagtéwek, brak zrodta
informacji, bardzo emocjonalny jezyk.

Odwiedzaj grupy podczas pracy, podpowiadaj i udzielaj wskazéwek. Na koniec omdwcie wspdlnie
wnioski.

Cwiczenie 2. Detektywi informaciji

Seniorzy w parach z uczniami wyszukuja w internecie informacje na wybrany temat, np. aktualne
wydarzenie lub ciekawostke.

Nastepnie sprawdzaja: czy ta wiadomos¢ pojawia sie tez na innych stronach, kto jest autorem
informacji, czy artykut zawiera zrédta lub cytowane osoby.

Uczniowie pomagaja seniorom poréwnac kilka wynikéw wyszukiwania i ocenic ich wiarygodnosé.
Cwiczenie 3. Powiedz ,stop”, zanim udostepnisz

Przedstaw (np. wyswietl na ekranie) przyktadowa, spreparowana wiadomos¢, ktéra zacheca
do natychmiastowego udostepnienia (np. ostrzezenie, sensacyjna informacja lub ,farcuszek").

Zache¢ do dyskusji. Zapytaj: dlaczego ktos mdgt stworzy¢ taka wiadomosg, jakie emocje wywotuje,
czy warto jg przekazywac dale;j.

Uczniowie pomagaja seniorom przeanalizowad tres¢ i zastanowic sie, jak powinni zareagowacd
w podobnej sytuaciji.

Cwiczenie 4. Deepfake - czy mozna ufaé obrazowi?

Na poczatku wyjasnij krotko, czym sg deepfake’i — czyli filmy lub nagrania stworzone lub
zmodyfikowane przy pomocy sztucznej inteligencji, ktére moga przedstawiaé osoby wypowiadajace
fatszywe opinie lub robiace rzeczy, ktére nigdy sie nie wydarzyty.

Jesli masz takg mozliwo$¢, pokaz krotki przyktad takiego nagrania (znajdziesz je np. na kanale NASK
na YouTubie).

Nastepnie zapros uczestnikow do dyskusji w matych grupach z udziatem uczniéw. Zastanowcie sie,
co w tym nagraniu wydaje sie prawdziwe,co moze budzi¢ watpliwosci, dlaczego takie technologie
moga by¢ wykorzystywane do wprowadzania ludzi w btad.

Uczniowie podpowiadaja seniorom, w jakich sytuacjach mogtyby zosta¢ uzyte takie nagrania.

Na koniec podkres|, ze w swiecie nowych technologii warto zachowac ostroznos¢ nawet wobec mate-
riatdw wideo, ktére kiedy$ wydawaty sie najbardziej wiarygodnym dowodem.

Cwiczenie 5. Kto to powiedzial?

Przygotuj kilka cytatéw, ktére rzekomo pochodza od znanych oséb (np. naukowcéw, lekarzy,
celebrytéw). Niektére z nich moga by¢ prawdziwe, a inne zmyslone.
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Seniorzy i uczniowie wspdlnie zastanawiaja sie, czy cytat brzmi wiarygodnie, czy pasuje do tej osoby.
Nastepnie uczniowie pomagaja seniorom wyszukac cytat w internecie.

Cwiczenie pokazuje, ze fatszywe cytaty sg czestym narzedziem manipulacji w sieci.
Cwiczenie 6. Obraz tez moze wprowadzi¢ w biad

Uczniowie pracuja w parach z seniorami. Kazda grupa dostaje wydruk zdjecia oraz zestaw materiatéw
(nozyczki, flamastry, karteczki itd.).

Zadaniem uczestnikéw jest przerobienie zdjecia tak, aby zmieni¢ jego znaczenie. Mozna np. dodac¢
podpis, zastoni¢ fragment obrazu, dodac¢ nowe informacje.

Przerobione zdjecia trafiajg do ,galerii”, np. na tablicy. Chetni uczniowie wyjasniaja na przyktadach, jak
manipulacja zmienita interpretacje zdjecia.

Cwiczenie 7. Méj internetowy kompas

Na zakonczenie zaje¢ popros senioréw i uczniéw o wspolne stworzenie ,internetowego kompasu
prawdy”. Na tablicy lub duzej kartce zapisujcie zasady, ktére pomagaja rozpoznac¢ nieprawdziwe
informacje, np.:

o sprawdzam zrodto,

o nie udostepniam informacji od razu,

o czytam caty artykut, nie tylko nagtowek,
o sprawdzam date.

Powstaje wspdlna lista zasad, ktdra mozna pozniej sfotografowac i wystac uczestnikom.

@ 3. Pytania i watpliwosci

Wygospodaruj czas przed zakonczeniem zajeé na pytania i watpliwosci — zaréwno senioréw, jak i
uczniéw. Pamietaj, ze uczestnicy moga miec rézne poziomy wiedzy, a sesja pytan i odpowiedzi moze
pomoc dostosowad przekaz do ich potrzeb. Co wiecej, odpowiedzi na pytania moga pomdc seniorom
zyskac pewnos¢ siebie w uzywaniu technologii i internetu. Kiedy rozumieja, jak chroni¢ sie przed za-
grozeniami, beda bardziej sktonni do aktywnego korzystania z sieci.

Jesli to Twoje ostatnie zajecia, popros uczniéw i senioréw o wypetnienie ankiety. Seniorzy moga w tym
celu skorzystac¢ z wlasnych urzadzen lub smartfonéw ucznidw. Pamietaj rowniez o wypetnieniu wlasnej
ankiety (wzory ankiet znajdziesz w mailingu ze wszystkimi niezbednymi informacjami).

@ 4. Praca domowa (dla chetnych)

Zaproponuj chetnym prace domowa, ktéra pomoze pocwiczy¢ zdobyte umiejetnosci.

Dla senioréw: Sprobujcie znalez¢ w internecie informacje na interesujacy Was temat i sprawdzic ja
w kilku réznych zrédtach. Zwrdécie uwage na to, kto jest autorem tekstu i kiedy zostat opublikowany.

Dla uczniow: Przygotujcie krétka liste wskazowek ,Jak nie dac¢ sie nabra¢ na fatszywe informacje
w internecie”, ktdra bedzie mozna przesta¢ seniorom po zajeciach, wykorzysta¢ jako ulotki do
rozdania uczestnikom kolejnych warsztatow itd.
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° 5. Biblioteczka cyberbezpiecznego seniora

Pokaz seniorom, gdzie moga szuka¢ informacji na temat bezpiecznego korzystania z technologii
i internetu. Pole¢ np.:

materiaty stworzone w ramach kampanii ,Seniorze, spotkajmy sie w sieci” (odc. 5 ,Metoda na...,
czyli metody oszustw w sieci, na ktére trzeba uwazac¢” — poradnik i filmik);

filmy na kanale Warszawskiego Instytutu Bankowosci na YouTubie;

materiaty na stronie kompetencjecyfrowe.gov.pl w sekcji Seniorzy;

poradnik Fundacji Digital Polska .Nowoczesny senior w cyfrowym swiecie”;

poradnik NASK-PIB ,#Halo! Tu cyberbezpieczny Senior” i ,#Halo! Tu cyberbezpieczny Senior!
Nie zadzierAl ze mna”.
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https://www.gov.pl/attachment/af02d2ad-b1cf-4630-9db6-b04ad938335e
https://youtu.be/eFfC4B2XgAE
https://www.youtube.com/channel/UC0hP7yAJ58bkWJnsnf-hHhw
https://kompetencjecyfrowe.gov.pl/
https://api.polskabezgotowkowa.pl/uploads/nowoczesny_senior_2023_cfbf9f4984.pdf
https://www.nask.pl/media/2024/11/Poradnik__Halo__Tu_cyberbezpieczny_Senior.pdf
C://Users/katarzynagan/Downloads/Halo_Tu-cyberbezpieczny-senior-Nie-zadzierAI-ze-mna.pdf
C://Users/katarzynagan/Downloads/Halo_Tu-cyberbezpieczny-senior-Nie-zadzierAI-ze-mna.pdf
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